SO KHOA HQC VA CONG NGHE ~ CONG HOA XA HOI CHU NGHIA VIET NAM

TINH BINHDUONG Pic lip — Tw do — Hanh phiic
TRUNG TAM GIAM SAT, PIEU HANH
THONG MINH
S6: O)L /TB-10C Binh Duong, ngayOl thang & ndam 2025
THONG BAO

V/v bao gia thué dich vy cﬁn‘g nghé thong tin
“Thué Hé thong bao céo cap tinh (LRIS)
va lién thong bdo cdo vin phong chinh phi 2024”

Can ¢t Cong van s6 1126/STTTT-VP vé viéc chip thuan chu trurong thuc
hién dy 4n “Trién khai hé thong béo céo cép tinh (LRIS) va lién thong bédo céo van
phong chinh phu 2024”;

Cin ctr Cong vin s6 213/KHCN-KHTC ngay 30/3/2025 ciia S& Khoa hoc
va cong nghé¢ tinh Binh Duong vé viéc diéu chinh phuong an thyuc hién hoat dong
“Thué hé thng béo cdo cép tinh (LRIS) va lién thong bao céo van phong chinh
phu 2024”,

Trung tam Giam sat, diéu‘hénh thong minh tinh Binh Duong dang trong
qua trinh 1dp dyu todn nén kinh dé nghi cac don vi, cong ty bao gid thué dich vu
cong nghé thong tin vdi cac ndi dung cu thé nhu sau:

1. Tén dy toan: Thué Hé thdng bo cédo cép tinh (LRIS) va lién thong béo
cao van phong chinh pha 2024.

2. Pham vi thuc hién:

STT Hang muc Pon vi S6
tinh lwgng
1 | Thué Hé thong bao céo cap tinh (LRIS) va Lién thong | Théng 12
bao cao Vin phong Chinh phu 2024

2 | Chuén hoéa va tao lap co sé dit liéu ban du Géi 01
Cai dat, cdu hinh hé thong Goi 01
4 | Pao tao va hudng dan sir dung Lép 01

(Chi tiét Yyéu cau ky thugt tai Phu luc 01 dinh kém)

3. Dia diém thuc hién: Trung tim Giam sat, didu hanh théng minh tinh Binh
Duong.

4. Thoi gian nhan hd so chao gia: trong vong 05 (nim) ngay ké tir ngay
thong bao.

5. Hinh thirc tiép nhan thong tin va bang béo gia: Kinh mdi cac don vi, cong
ty giri bao gid va ho so ning lyc ban gidy c6 ky tén, dong du giri vé Trung tdm
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Gidm sét, diéu hanh thong minh tinh Binh Duong theo dia chi sau: Trung tdm
Giam sat, diéu hanh thong minh tinh Binh Duong — Tang 1, Thap A, Trung tam
hanh chinh tinh Binh Duong, Phuong Hoa Phii, Thanh phé Thi Dau Mét, tinh
Binh Duong. Sé dién thoai: 0274.385.2828, démg thoi giri 01 ban scan/ word vé
dia chi email: ioc@binhduong.gov.vn.

Kinh dé nghi cac don vi, cong ty quan tAm va c6 kha nang cung cép giri ban
béo gia dé chiing t6i c6 can cir xay dung du toan cho goi thiu.

Trén trong./.

Noi nhin: KT. GIAM POC

- BGD; PHO GIAM POC
- Luu:VT.




Phu luc 1
EU CAU KY THUAT
énd\bdo s6: 0. /TB-IOC ngay 04/ /2025
i Giam sat, diéu hanh thong minh)

\ THONG MINH |
1. Thé ,Iri:imnuunc
Ong "C l'l_g/e
h//

g
1.1. Tén dy todr

Thué Hé thng bao cao cip tinh (LRIS) va lién thong bdo céo van phong
chinh phu 2024.

1.2. Muc tiéu

Thué h¢ thong thong tin nhim thu thép, tong hgp, phan tich sb liéu bao céo
va cung cap s6 ligu dé phuc vu cdng téc chi dao, diéu hanh cia UBND tinh va
cung cap so li¢u theo yéu cau cua co quan, ngudi c6 thdm quyén. Qua do, giup
doi mai, néng cao hiéu qua Umg dung cong ngh¢ thong tin trong cong tac tham
muru, téng hop, bdo cdo; g6p phan chuyén déi phuong thire chi dao, diéu hanh dya
trén dir liéu s6 dugc tong hop, phén tich theo thoi gian thuec, hlen thi tryc quan
thong qua céc hé thong thong tin, bang hién thi; dam bao két ndi véi hé thong
thong tin bdo cdo Chinh phii va hé thong trung tdm gidm sét, diéu hanh thong
minh cda tinh.

Chuén héa va don gian hoa cac ché do bio cdo, sb hoa cac biéu mau béo
cdo trén hé thong phuc vu xay dung hé théng dap tng trién khai nhiéu ché do bdo
céo khac nhau, giam thoi gian thyc hién béo cdo qua céc tinh nang tu dong tong
hop dit liéu theo cac cdp thuc hién bio céo, tong hop dit lidu theo thoi gian, cho
phép tu dong tinh toan dir liéu theo cic cong thirc duge xdy dung trén bleu mau
bdo cao, tang tinh nang chinh xéc ctia s6 liéu bao céo bing cac kiém tra vé kiéu
dit liéu, kiém tra vé rang budc dit liéu, hd trg lién két di lidu gilta cac bdo cdo.

Hé théng thong tin bdo cdo cua tinh s& két ndi lién thong, tich hop voi h¢
théng ‘Trung tdm de dong bd cac ngudn dir liéu phuc vu cong tac tong hop, khai
thac tit ca cac ngudn thong tin, dit liéu hang ngdy cta tinh, két ndi dén co s¢ dix
lidu cua cdc nganh, céc linh vuc, qua do, gitp Lanh dao tinh Binh Duong ¢6 cac
thong tin, dir liéu phuc vuc cong téc chi dao, diéu hanh va xir Iy c4c tinh hubng vé
quy hoach va dinh huéng phét trién ciia tinh Binh Duong.

1.3. Thoi gian thué dich vu
1.3.1. Thoi gian chuin bi cung cip dich vu

Thoi gian chuén bj cung cap dich vy 1a tbi da 15 ngay ké tir ngay ky hop
dong den khi nghiém thu, ban giao san phdm dich vu dura vao van hanh chinh thirc,
bao gom cac cong viéc:

- Cai dit phin mém 1én ha tang may chu cua Trung tdm dir li¢u tinh;

- C4u hinh h¢ théng theo céc yéu cau;
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- Chuén hoa va tao 1ap co s& dir liéu ban dau;

- Van hanh thir phan mém;

- Pao tao, huéng dan sir dung.
1.3.2. Thoi gian thué dich vu

Thoi gian thué dich vu CNTT: 12 thang ké tir ngay nghiém thu, ban giao
san pham dich vu dua vao véan hanh chinh thtrc.

2. Yéu ciu ky thuét

2.1. Thué Hé thong bdo cdo cép tinh (LRIS) va Lién théng bio cdo Viin
phong Chinh phii 2024

2.1.1. Yéu cau chit hrong dich vu cong ngh¢ thong tin

£ E Glal Goyn Giai doan
TT | Tiéu chi chit lwgng 38 R ey chuinbi | o gich
thanh phéan cung cap ab
dich vu v
| | Nhom tiéu chi vé chire
ning nghiép vu
Tinh ddy du cta chirc 100% céc chirc nang h¢ théng | DPéping | Pép g
1.1 | ndng nghiép vu dap tmg yéu cau nghiép vu yéu chu yéu cau
; ; & A T Céc chirc nang nghiép vu cua o .

12 | chit g naip vy |8 tnbng il dim baoinh | (DR |0
| BHERED W chinh x4c tuyét dbi 4 ’

13 Tinh pht hop ctia chirc 100% céc chirc nang phu hop bap ung Péap tng
"~ | ning v6i nghiép vu v6i nghiép vu thyc te yéu ciu yéu cau
, | Nhom tiéu chi vé hi¢u

niang van hanh
- Hoat dong lién tuc 24/7
o ~ .. |-Tong thoi gian bao tri cua 01 RiE £ g
Kha nang hoat dong lién Khong yéu | Dép ung
2.1 thang < 8h X Py
tuc A h cau y€u cau
- Ngoai trir cdc 10i phét sinh do
ha ting trung tAm dit liéu tinh
Hé thén g dugc ma rong theo . A g s

- Kha ning mé rong nhu ciu thuc t& va ngudn luc Khoglégu = Dgﬁ ggf
: cua trung tdm dir li¢u tinh Y
3 Nhom tiéu chi vé an

toan, bio mét thong tin
C6 phuong én phong chéng
3.1 | Bao mat théng tin xém nhip. Bao dim sybimyt | Dépung | Ddpung
cua thong tin, su thong nhit, yéu cau yéu cau
toan ven cua thong tin
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Luu trir va quan ly tap trung

3.2 fhaér}:é?gctmy X nhat ky hé thng thu thép duoc Dgs ::I:?Inlug Dg‘s ggf
guing tir cdc thiét bi hé théng Y Y
- Céc dir liéu vé mat khau
ngudi dung phai duge ma hoa
33 | Cam két vé bao mat - Céc thong tin, dir ligu ciah¢ | Déping | Ddp ing
"~ | thong tin thdng khong dugc sir dung, sao | yéu cau yéu cau
chép trai phép khi chua c6 sy
dong y cua bén thué.
4 | Nhom tiéu chi vé sur hai
long ciia ngwdi sir dung
A Theo thoi
Cung cap dich vu dam bao 25 :
4.1 | Tinh kip thoi ding thoi gian, tién do theo o ‘fia 0 o tﬁ“""
hop dong 2 ' oop
X dong
o s - Gop ¥ truc tiép thong qua sb ¢ e
42 (l;’han hoi cua ngudi sur dién thoai duﬁmg‘ day néng, Dgl;: (L:rgug Bgs ::r;ug
ung email hodc cac nén tang OTT Y y
Céc yéu cau hd trg dich vu df’:u
¢6 nhan vién cua nha cung cap
dich vu tiép nhén va dugce
dugc xir ly trong toi da 08 gior
Khé nang hd tro ngudi laﬂm Vive KE 1 khi nhdn guqc : | Khong yéu | Dép ting
4.3 diif y€u cédu. Truong hop khong thé ciu éu cAu
g xtr Iy trong 08 gi& lam viéc thi Y
phai thng bdo thoi gian hoan
thanh cu thé trong t6i da 04 git
lam viéc ke tir khi nhén dugc
yéu cau.
4.4 | Thai do phuc vu Than thién, niém no Repung | Diglng
yéu cau yéu cau
¢ | Nhom tiéu chi vé quin
ly dich vu
Nha cung cép tuan thu cac quy = 4 i
6.1 | Tuén thi cic quy trinh | trinh cung cAp dich vu cong Baping | Dapiing
SRl yéu cdu yéu cau
nghé thong tin
. Phai ¢6 hé so luu thong tin bap tmg | Dap img
62 | Quan ly thay doi thay doi, tdc dong hé thng yéu ciu yéu cau
Quan ly va trién khai (;6 h,o e hfu tr}r ; qizan I)i thqng Khong yéu | Dap ang
6.3 P tin céc phién ban néng cap sira A ok
phién ban cau yéu cau

chira hé thng

2.1.2. Yéu ciu vé hd trg ngudi ding trong thoi gian thué

- Nang cdp phién ban theo ké hoach nang cAp chung cia bén cho thué.

- Cung cap cac ban v4 15, khic phuc 13i cua chuong trinh (néu c6).
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- HO trg khic phuc su cd dam bao hé théng van hanh lién tuc, an toan.

- HO trg trong viéc cai dat trién khai phé“m mém;

: - Hinh thue hd trg ‘Eai ch(?, tir xa (qua thoai,’ email, remote control) tuy theo
cap do khan cap hay su can thict tai cho cta su ¢, ndi dung ho tro.

2.1.3. Danh muyc quy chuén, tiéu chuin ky thuit dwge 4p dung

Nghi dinh s6 85/2016/ND-CP ngay 01 ‘thang 07 nam 2016 cta Chinh phu
vé bao dam an toan hé thdng thong tin theo cap do;

Thong tu sb 12/2022/TT-BTTTT ngay 12 thang 8 ndm 2022 cua B truéng
B6 Thong tin va Truyén thong Quy dinh chi ti€t va huéng dﬁ{l mot so di€u cua
Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctiia Chinh phi vé bao dam an toan
h¢ thong thong tin theo cap do;

Thong tu s6 13/2017/TT-BTTTT ngay 23 thang 06 ndm 2017 cua B Thong
tin va Truyén thong v€ viéc Quy dinh céc yéu cau k¥ thuat vé két ndi cac hé thong
thong tin, co s& dir li¢u véi co s& dir ligu quoc gia;

- Quyét dinh s6 20/2020/QD-TTg ngay 22/7/2020 cua Chinh Qhﬁ quy dinh
vé ma dinh danh dién tir ctia cac co quan, t0 chirc dé phuc vu két noi, chia sé dir
liéu voi cac hé théng thong tin, co s& dir liéu cua cac bg, nganh, dia phuong; Cong

van so 1018/BTTTT-THH ngay 07/4/2021 vé viéc huéng dan thuc hién Quyét
dinh s6 20/2020/QD-TTg ngay 20/7/2020 ctia Thii tuéng Chinh phu;

Quyét dinh 50 3996/QD-UBND ngay 31/12/2024 cua Uy ban nhan dén tinh
Binh Duong vé ban hanh Klen trac Chinh quyen dién tir tinh Binh Duong, phién
ban 3.0, hudng téi chinh quyén sd;

Thong tu sb 39/2017/TT-BTTTT ngay 15 thang 12 nam 2017 cua Bo
truong B thong tin va Truyén thong ban hanh Danh muyc tiéu chudn ky thuat vé
g dung cong nghé thong tin trong co quan nha nudec.

Cong van sb 166/BTTTT-CATTT ngay 10/2/2022 clia Cyc An toan thong
tin - Bo Thong tin va Truyén thong vé viéc ban hanh “Khung phét trién phén mém
an toan (phién ban 1.0)”;

Cong vin sb 2916/VPCP-KSTT ngay 10/5/2022 clia Van phong Chinh phu
vé viéc huéng dan két ndi tich hop, chia sé tai liéu sé hoa;

Vén ban s6 3788/BTTTT-THH ngay 26/12/2014 cua B6 Thong tin va
Truyén thong vé viéc hudng dan lién thong, trao dbi dit liéu c6 cAu tric bing ngdn
ngit XML gifra cac h¢ théng thong tin trong co quan nha nudc;

2.1.4. Yéu cAu cong nghé phit trién phin mém
- Kién trac phan mém: Microservices;
- Ngon ngir 1ap trinh: Java;

- Co s& dit liéu: Oracle (yéu cAu sir dung phién ban c6 ban quyén cao nhét
hodc tuong duong);
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- Hé théng quan ly co sé dir liéu: Oracle;
- Hé diéu hanh mdy chii: hé diéu hanh Linux, cu thé 14 ban phan phdi Ubuntu
va Oracle Linux;
(C6 thé dé xudt céc phién ban cao hon nhung phai dép img ddy du c4c tinh
nang cua phién ban dugc yéu cau).
2.1.5. Yéu ciu md hinh trién khai may chi
Phin mém duoc xdy dung cho phép trién khai tap trung trén Cloud (méi
trudong dién todn ddm may) hodc ao hoda.
~ Giao dién nguoi ding dau cudi dya trén nén tang web, hd trg ngudi ding
cudi sur dung thiét bi cam tay thong minh, twong thich véi nhiéu d6 phan giai va
trinh duyét thong dung.
Cho phép cai dit theo mo6 hinh may chu chinh va mdy chi du phong.
Cho phép cai dit trong hé théng mang c6 phan viing bao mat nhiéu 16p.
Tuong thich véi nhiéu hé diéu hanh (c6 thé cai dat trén nén windows server,
linux, Unix,... ).
2.1.6. Yéu cau vé kha ning két ndi, lién thong véi ing dung, hé théng
thong tin khac
Tuén thu mé hinh klen trac chinh quyén dién tr tinh phién ban 3.0 da duogc
phé duyét tai Quyét dinh sO 3996/QD-UBND ngay 31/12/2024 cua Uy ban nhén

dén tinh Binh Duong vé ban hanh Klen trac Chinh quyén dién tir tinh Binh Duong,
phién ban 3.0, huéng t&i chinh quyén sé.

Hé théng ¢6 tinh m¢ va c6 thé chia sé dit liéu véi cac hé thong thong tin,
co s& dit liéu va nén tang sé qudc gia, tinh thong qua thong qua tryc lién thong
tich hop dir liéu (LGSP) cua tinh dé dong b0, lién thong, tao h¢ sinh thai chinh
quyén sO, phat trlen chinh phu s6, kinh te 50, x@ hoi s0; dam bao dong bo véi viée
xdy dung, phat trién cac co so dix lidu, nén tang sb cua dia phuong gitip ddy nhanh
chuyén ddi s ciia tinh khi c6 yéu cu.

2.1.7. Yéu céu chirc ning ciia phin mém

a) Danh sdch yéu cau chirc nang cia phan mém

STT Mb ta yéu cau
1 | X4c nhan bang mi kiém tra
2 | Lay lai ma kiém tra
3 | Ly lai mat khiu
4 | Ding xuat hé thng
5 | P6i mét khiu
6 | Kiém tra mat khau hop 18
7 | Luu mat khiu
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Xem danh sach don vi, xem théng tin chi tiét mot don vi duge chon

9 | Khoa/ M¢ khoéa hoat dong mét don vi

10 Thém méi don vi, stra thong tin don vi (M@ dinh danh don vi, Tén don
Vi,...), X0a don vi

11 | Xem danh sach don vi va phén trang danh séch don vi

12 | Tim kiém danh sach don vj theo loai don vi: nganh doc, don vi hanh chinh

13 | Gén, hily gan don vi nhén bo cdo

14 | Tim kiém hé thdng va xem danh sach hé théng,

15 | Thém mdi, sira, x6a hé thong

16 | Gui mail token

17 | Tim kiém API va xem danh sach API

18 | Thém mai, stra, x6a API

19 | Xem chi tiét API

20 | Xem danh sach, xem chi tiét nhom ngudi ding

21 | Tim kiém nhém ngudi ding

2 Thém mdi, stra,x6a nhom ngudi dung (Ma nhém nguoi dung, Tén nhém
nguoi dung,...)

23 Hién thi danh sach ngudi ding theo don vi, hién thi thong tin chi tiét cua
timg nguoi dung
Thém, stra, x6a ngudi dung (M3 nguoi dung, Tén ngudi dung, trang thai

24 . . L
hoat dong, nhém ngudi dung,...)
Tai file danh sach ngudi dung, file miu excel thém méi ngudi dung va

25 ) A & X i
Thém méi ngudi dung bang cach import file excel

2% Xem danh siach nhém ngudi dung, xem nhom chirc nang ctia nhém nguoi
dung

27 | Tim kiém nhém ngudi ding dé thyc hién phan quyén nhém ngudi ding

28 | Phian/Huy phan nhém chirc ndng vao nhém ngudi ding

29 | Xem danh sach chirc ndng

30 | Tim kiém nhém churc nang theo tir khoa dé quan ly chirc ning

31 | Xem danh sach cdc nhém chirc ndng

32 | Tim kiém nhém chtrc nang theo tir khod quéan ly nhém chirc ning

33 Thém, stra,x6a nhém chirc nang (Ma nhém chirc néng, Tén nhém chirc
nang...)

34 Tim kiém nhém chire ning theo tir khod va xem danh sach cac nhém chirc
ning dé phan quyén

35 | Xem chi tiét phan quyén trong nhém chirc ning
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36

Gén, hity gan phan quyén chirc ning vao nhém quyén

37

Hién thi danh sach loai danh muc

38

Tim kiém loai danh muc theo tir khéa

39

Thém mai loai danh muc, stra thong tin danh muc, x6a danh muc

40 | Tim kiém va xem danh sach danh muc theo loai danh muc

41 | Thém méi danh muc, stra thong tin danh muc, x6a danh muc

47 Téi file mau excel import danh myc va Thém m&i danh muc bang cach
import file excel

43 Tim kiém danh mL:C theo loai danh muc, don vi, tir khéa va xem, chon danh
muc can phan quyén

44 Phén quyem htty phan quyén danh muc va xem lai danh sach danh muc da
phéan quyén va danh sach danh muc da phan quyén theo don vi
Tai file mau excel phan quyén danh muc, Phan quyén danh muc bang cach

45 | import file excel va xem lai danh séch danh muc da phén quyén va danh
sach danh muc da phan quyén theo don vi

46 | Xem danh sach danh muc

47 | Tim kiém danh muc theo tir khoa

48 | Tai xudng file danh muc

49 | Xem danh séch nhom linh vuc

50 | Tim kiém Iinh vyc theo tir khéa

51 | Thém mdi, stra, x6a nhém linh vure

52 | Xem danh sach loai van ban

53 | Tim kiém loai van ban theo tir khéa

54 | Thém mdi, sira, x6a loai van ban

55 | Xem danh sich ché d6 béo cdo, xem chi tiét ché do béo céo

56 | Tim kiém ché d¢ bao cdo theo tir khoa

57 | Thém, sira.x6a ché do bao céo

58 | Xem danh séch ky bdo céo, xem chi tiét ky bao cdo

59 | Tim kiém ky béo céo theo didu kién

60 | Thém, sira,x6a ky bdo céo

g1 | Xem danh sich bio cdo s6 lidu, xem thong tin chi tiét mot bdo cdo sb licu
dugc chon

62 | Thém méi, sira, x6a bdo c4o s6 liéu

63 | Kich hoat béo céo s liéu

64 Xem danh sdch thugc tinh béo cdo s6 liéu va thong tin chi tiét mét thude

tinh bao cao sb liéu dugc chon
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65 | Thém mdi, sira, x6a thudc tinh bo céo s6 liéu

66 Tai tap tin excel miu dé nhép thude tinh va cap nhat thudc tinh bing tap tin
excel

67 Xtem flanh sach chi tiéu bdo céo sb liéu va thong tin chi tiét mot chi tiéu béo
c4o s0 liéu duoc chon

68 | Thém mdi, sira, x6a chi tiéu bdo cdo sb liéu

69 "l:éi file excel mau dé nhap chi tiéu va thém mdi, cap nhat chi tiéu bing tap
tin excel

70 | Xem danh sach rang budc béo céo s liéu

71 | Thém méi, sira, x6a rang budc bao cao sb lidu

72 | Kiém tra dir liéu rang budc bao céo sb liéu hop 18

73 | Xem danh sach don vi/cap don vi thuc hién béo céo s6 liéu

74 | Thém,x6a don vi/cip don vi thuc hién bédo cdo sb liéu

25 Xemﬁdan.h sach bao céo thuyét minh, xem théng tin chi tiét mot béo cdo
thuyét minh dugc chon

76 | Thém mdi, sira, x6a béo cdo, nhém béo céo thuyét minh

77 | Kich hoat bao céo thuyét minh

78 | Tai thiét ké béo cdo

79 | Xem thiét ké bao cdo s lidu

80 | Tao nhém béo céo

81 | Xem danh sach muc luc bao céo thuyét minh

82 | Xem chi tiét muc luc bao cdo thuyét minh

83 | Thém méi, stra, x6a muyc luc bdo cdo thuyét minh

84 | Xem danh sach template bao cdo thuyét minh

85 | Xem chi tiét template béo céo thuyét minh

86 | Thiét k&, chinh sira template cho béo céo thuyét minh

87 | Xem danh sach don vi/cip don vi thuc hién bdo céo thuyét minh

88 | Thém, x6a don vi/cAp don vi thyc hién béo cdo thuyét minh

89 | Xem danh sach muc luc cin phan quyén

oo | M kiém don vi/cap don vi theo tir khoa va xem danh sach don vi/chp don
vi can phan quyén muc lyc

91 | Phin quyén/hiy phan quyén muc luc

gy |Tim kiém danh sach bdo céo sb liéu va xem danh sach béo cdo s6 liéu tong

hop, xem thong tin chi tiét mot bao céo sd lidu tong hop duge chon

93

Thém madi/stra/xo6a bao céo lién ket
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94

Lién két sb liéu theo 6, hang bao céo, theo don vi bao cédo, theo danh muc

95

Xem thong tin chung ctia bao cdo, xem théng tin cong thirc timg 6 trong bao
cao

96

Xoa cong thirc trong tirng 6 ctia bao céo

97

Tai xudng bdo céo

98

Lua chon don vi tong hop s6 liéu - Lién két dir liéu theo 6

99

Thiét lap, x6a cong thirc timg 6 trong béo cdo

100 | Lién két theo 6 voi béo cdo khac

101 | Lya chon don vi tong hop s6 liéu - Lién két dir liéu theo dong

102 | Thiét lap, x6a cong thirc theo dong trong bao cdo va timg cft trong bao cdo

103 | Lién két theo dong v6i béo cdo khac va theo cdt voi bao cdo khéc

104 Tim kiém, Xem danh sach bao cdo, danh sach don vi giao béao céo, danh
sach bao cdo can giao

105 Giag, huay giao béf) cao, Xem danh séch don vi da giao va Gia han bdo céo
da giao cho don vi

106 | Cau hinh phuong thirc nhap dir liéu cho don vi da giao

107 | Xem danh sach bdo cdo di kich hoat

108 | Tim kiém béo cdo can hity kich hoat

109 | Hiy kich hoat bao cdo

110 | Xem danh sach don vi can chia sé bdo cdo

111 | Xem danh sach béo cdo can chia sé

112 | Chia s¢, huy chia sé béo cdo cho don vi

113 | Quan ly thong tin hé théng

114 | CAu hinh s6 lrong sb phan thap phan

115 | Xem danh sach chi tiéu

116 | Tim kiém chi tiéu theo tir khéa

117 | Phan quyén/htty phan quyén chi tiéu cho don vi

118 | Xem danh sach biéu dd

119 | Tim kiém biéu dd

120 | CAu hinh thiét ké thugc tinh biéu dd

121 | Xem danh séch biéu dd so sanh

122 | Tim kiém biéu db so sanh

123 | Céu hinh thiét ké thugc tinh biéu dd so sanh

124 | Xem danh sach mau card
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125 | Tim kiém mAu card

126 | Thém, sira,x6a mau card

127 | Xem danh sach card

128 | Tim kiém card

129 | Thiét ké céc thudc tinh biéu dd card

130 | Xem danh sach ban tin

131 | Tim kiém bang tin

132 | Thém méi, sira, x6a bang tin

133 | Tim kiém don vi va xem danh s4ch don vi

134 | Tim kiém bang tin va xem danh sach bang tin

135 | Phan quyén/hity phén quyén bang tin cho don vi

136 | Tim kiém mAu dit liéu va xem danh sach méu dir liéu
137 | Thém,stra,x6a mau dir liéu

138 | Phén quyén/hity phan quyén mau dir liéu cho don vi
139 | Tim kiém nhém bang tin va xem danh sich nhém bang tin
140 | Thém, stra, x6a nhém bang tin

141 | Thém, sira, x6a bang tin vao nhoém bang tin

142 | Xem danh sach bao céo sb liéu di déng bo vé

143 | Tim kiém béo cdo sb liéu da dong bo vé

144 | Lay danh sach bao c4o s6 lidu can déng bo theo ché do
145 | Xem danh sach bao co sb liéu cin ddng bo vé

146 | Tim kiém béo céo sb liéu can ddng bo vé

147 | Pdng bo béo céo sb liu

148 | Xem danh sach béo cdo thuyét minh da dong bd vé
149 | Tim kiém béo cdo thuyét minh da dong bo vé

150 | L&y danh sach bao c4o thuyét minh cin dong bd theo ché do
151 | Xem danh sach béo céo thuyét minh can ddng b vé
152 | Tim kiém béo céo thuyét minh cin dong bd vé

153 | Ddng bo béo cdo thuyét minh

154 | Tim kiém béo cdo s6 liéu can lién thong

155 | Xem chi tiét béo céo sb liéu can lién thong

156 | Guri lién thong bao cdo sb liéu

157 | Tim kiém béo cdo thuyét minh cin lién thong




11

158 | Xem chi tiét bao céo thuyét minh cin lién théng

159 | Gri lién théng béo céo thuyét minh

160 | TIm kiém, xem danh sach bdo céo, xem va tai dir liéu chi tiét bao cdo duge
chon

161 Tra ctru trang tk_xéi 'béo ’céo theo Aché fi(j, t’heo ky bdo cdo, theo trang thai bao
c4o, theo don vi bao cdéo, theo tén bao cao

162 | Tim kiém, Xem lich sir trang thi bao céo

163 | Xem danh sach tai khoan

164 | Thong ké tai khoan theo don vi, theo khoang thi gian

165 | Xuét excel danh sach tai khoan

166 | Loc theo ché do béo cio can quan ly trang thai va theo loai bdo cdo cén
quan ly trang thai

167 | Tim kiém va xem danh sach bdo c4o cin quan ly trang thai

168 Xem cay trang thai bio cdo cta bao cdo dugc chon va cdy trang thai bao cao
theo ky dir liéu

169 | Xem théng ké giri nhan ciia don vi theo khoang thoi gian

170 | Xem théng ké don vi theo kiéu ky dit lidu

171 | Xem théng ké don vi theo don vi thuc hién

172 | Xem danh séch tai liéu huéng din str dung

173 | Tai tai liéu hudéng dan sir dung

174 | Tim kiém thong bao va xem danh séch thong béo

175 | Xo6a thong béo

176 | Panh dau da doc thong béo

177 | Loc vatim kiém danh sach theo don vi béo cdo sé lidu va theo ché d6 béo
cdo s0 liéu

178 | Trinh bao céo s6 liéu

179 | Nhép liéu béo céo sb lidu khi xem

180 | Nhap liéu bao cdo sé lidu trén giao dién

181 Tai tap tin excel mau nhap liéu clia bao cio va nhap béo cao sb liéu bing
excel

182 | Trinh béo céo s6 liéu 1én lanh dao don vi sau khi nhép liéu

183 | Chuén ho4 dit liéu bao céo

184 | In bao céo

185 | Lay dir liéu vao bao cdo

186 | Tai/xem bdo céo thuyét minh
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187 | Lién két s6 liéu bao cao thuyét minh

188 | Trinh béo cdo thuyét minh 1én 1anh dao don vi

189 | Xem céc gié tri tham s trong bao cao

190 | Thém, x6a cng thirc cho cac gia tri trong bao cdo

191 | Lién két s6 lidu

192 | Loc danh sich theo Pon vj béo cdo va theo ché dd bdo cdo va tim kiém béo
cao

193 | Nhap liéu bao céo

194 | Trinh lanh dao

195 | Xem chi tiét bdo céo can giri

196 | Kiém tra. ky sb béo cdo

197 | Giri bao cdo Ién don vi cép trén/ Tir chdi béo céo chuyén lai cap dudi

198 | Tim kiém, hién thi danh sach béo cdo cén gt

199 | Gtri bao cdo 1én don vi cép trén/ Tir chdi béo céo chuyén lai cap dudi

200 | Ky s6 béo céo can giri

201 | Xem dir lidu béo céo

202 | Guri yéu ciu dinh chinh dir liéu bao céo

203 | Nhan thong béo két qua

204 | Tim kiém, hién thi danh sach bao cdo va xem, tai bdo cdo da chon

205 | Duyét, tir chbi, cap nhat ndi dung tir chdi duyét béo céo

206 | Duyét yéu cau dinh chinh béo céo

207 | Tim kiém béo cdo, xem béo cdo cén téng hop

208 | Téng hop sb liéu cho béo céo sb li¢u

209 | Trinh béo cdo s6 liéu 1én lanh dao don vi

210 | Loc theo don vi béo céo va theo ché d6 bao céo sb liu

211 | Tim kiém va hién thi danh sach béo céo s6 lidu

212 | Xem chi tiét trang théi bdo céo sd liéu va két xudt bao cdo s6 lidu

213 | Tim kiém, xem danh s4ch bdo céo s6 liéu

214 | Xem noi dung chi tiét trong béo céo sb liéu

215 Tu;‘z Ehgn'thﬁl}g ti}{l kjf;béo ;:éo can lfétrxué:[, thljﬁc Einh Igéo c4o can két xuiit,
chi tiéu bao cdo can két xuat, don vi bdo cdo can ket xuat

216 | Loc theo don vi bdo céo va theo ché d6 bao céo thuyét minh

217 | Tim kiém va xem danh sach béo céo thuyét minh

218 | Xem chi tiét trang thai bao céo thuyét minh va Két xuét bdo cdo thuyét minh
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Tim kiém tir khoa trong béo c4o, Xem néi dung chi tiét trong béo cdo va

219 xuét tap tin

220 | Tuy chon thong tin ky béo céo can két xut

221 | Tuy chon thude tinh béo 4o cf‘in kfét xgét, Tuy chon cac chi tiéu bao co can
ket xuat va Tuy chon don vi bao céo can ket xuat

222 | Tim kiém, Xem danh sach bdo cdo cin theo doi trang thai bao cdo

223 X’em dir liéu chi tiét va Tai béo cdo duoc chon cin theo doi trang thai bao
cao

294 Tra ctru trang thai bdo cdo theo ché do, theo ky bao CE'lf), theo trapg thai bao
cdo, theo don vi bao cdo, theo tén bao cao can theo di trang thai béao cao

225 | Xem danh sach toan bé bdo cdo & vai trd tdng hop

226 | Xem biéu dd thong ké ty 1é hoan thanh & vai trd tong hop

227 | Xem biéu dd thyc hién theo thori gian & vai tro tng hop

228 | Xem danh sach toan bg bao céo & vai tro nhap liéu

229 | Xem biéu d6 thong ké ty 1& hoan thanh & vai trd nhép liéu

230 | Xem biéu dé thyc hién theo thdi gian & vai trd nhap lidu

231 | Xem danh sach cdu hoi theo nhom céu hoi

232 | Xem chi tiét cau hoi

233 | Thém mdi, stra, x6a ciu hoi/cau tra 101 cho ciu hoi

234 | Xem danh sach nhém cau hoi

235 | Xem chi tiét nhém cau hoi

236 | Thém mai, stra, x6a nhom ciu hoi

237 | Tim kiém va xem danh séch bdo c4o theo nhém béo cdo

238 | Thém mdi, sira, x6a bao cdo

239 | Xem thiét ké bao céo

240 | Tim kiém va xem danh séch nhém béo céo dé thiét k& khao sat

241 | Xem chi tiét nhém bao cdo dé thiét ké khao sat

242 | Thém, sira, x6a nhém béo céo dé thiét ké khao sat

243 | Xem danh sach muc luc va chi tiét myc luc

244 | Thém, stra, x6a muc luc

245 | Thém muc luc con

246 | Tim kiém va xem danh sach cau hoi

247 | Chon céu hoéi cho muc luc

248 | X6a cau hoi

249 | Tim kiém, Xem danh séch cép don vi va danh sach don vi
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250 | Thém mai cép don vi va Hily c4p don vi thuc hién

251 | Thém méi, x6a timg don vi va X6a nhiéu don vi thuc hién
252 | Tim kiém va xem danh séch béo c4o nhép liéu khao sat
253 | Xem chi tiét bdo cdo nhap liéu khao sat

254 | Gui bao céo nhap liéu khao sét

255 | Xem danh séch cau hoi theo phu luc, theo cau hoi

256 | Xem chi tiét bao cdo khao sat dé nhap liéu bao cdo khao sat
257 | Giri béo cdo khao sat da nhap liéu

258 | Xem danh sach bao céo khao sat dé thong ké

259 | Tim kiém béo céo khao st dé thong ké

260 | Thong ké béo cdo khao sat theo diéu kién

b) Danh sdch yéu cau tac nhan cua phdan mém

Phén loai

TT Tén tic nhan M6 ta tac nhan 4
tac nhian

La ngudi ding c6 vai trd quan ly hé thong
cao nhét, thuc hién c4u hinh, thiét 1ap céc
thong sé hé thong, lién thong s6 liéubdo | Phuc tap
céo, va phan quyeén cho cic ngudi ding
khéc sir dung chirc ning hé théng.

Quan tri h¢
thong

La ngucn dung c0 vai trd quan trj trong
pham vi dugc phén quyen dé thiét ké bao

2. | Quan tribagicdo cdo, quan ly cac ché d6 bao cdo, ky bo Bhe op
cdo.
La nguoi dung duge phan quyén dé su
Lanh dao phé dung céc chirc néng c6 lién quan den kiém -
3 ;. PSR el s e Phirc tap
duyét tra, ra soat so liéu bao cdo va guri béo céo
phé duyét bao cao .
La nguoi dung duoc phan quyén dé sir
4 Chuyén vién dung cac chirc ndng c6 lién quan den cong Phitc ta
tdng hop tac tong hop bdo cdo, lién thong sb liéu P
bdo céo
= o La nguoi dung dugc phén quyén dé sir
5 LS vim dung cac chirc ndng ¢6 lién quan dén céng | Phirc tap

nhdp lica thc nhap lidu bdo céo

2.1.8. Yéu ciu phi chirc ning
2.1.8.1. Yéu ciu vé thoi gian

Pam bao hé thong c6 thoi gian phan hoi trung binh dudi 2,5 gidy (thoi gian
phan hdi dugc tinh tir khi ngudi dung guri yéu cau dap g tGi hé thong cho dén
khi nhan duoc dit liéu phan hdi tir hé thong).
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Dam bao h¢ thong c6 thoi gian phan hoi cham nhét dudi 30 gidy (bao gom
ca cac truong hop thuc hién chic nang bao cao, thong ké).

2.1.8.2. Yéu ciu tai nguyén sir dung

Pam bao hiéu suét 1am viéc trung binh cia CPU trén may chu dir liéu <75%

Dam bao hiéu suit 1am viéc trung binh ctia CPU trén may chi img dung <
75%

2.1.8.3. Yéu cau truy cip dong thoi

Pam bao hé thdng c6 kha ning dap tmg it nhit 500 truy cap ddng thoi.

Dam bio dép ung s6 ngudi sir dung hoat dong ddng thoi it nhdt 500 tai
khoan ngudi dung.

2.1.8.4. Yéu ciu vé twong thich

Hé thdng dam bao kha néng str dung tai nguyén dung chung nhu luu tri, vi
xtr ly, bd nh¢ truy cap ngdu nhién trén nén tang 4o hoa;

Phéi cung cap cac dir liéu dgtc ta dé hd tro tim kiém, trao ddi va chia sé
thong tin, bao dam kha nang lién két, tich hop vai cac dich vu bén thir 3.

2.1.8.5. Yéu cau vé giao dién

Giao dién nguoi str dung: Giao dién ¢6 kha ning hién thi tot trén nhiéu loai
thiét bj khéc nhau (Responsive) nhu mdy tinh, dién thoai thong minh, mdy tinh

bang...; Cung cap nhiéu phuong an vé giao dién dé chu dau tu c6 thé lva chon
trudce kh1 trién khai.

Kha nang truy cap, khai thac: Phan mém c6 thé dugc sir dung de dang, than
thién véi nhiéu loai d6i tuong khac nhau khong phan biét do tudi, trinh do
CNTT...; Thoi gian trung binh cho phép dé nguoi sir dung dich vu binh thucmg
(t6t nghlep Phé thong trung hoc) 6 thé hoc va sir dung duoc hé théng 1a 3 gio (h).

Tuong thich véi céc trinh duyét thong dung hién nay: Chrome, Internet
Explorer, Firefox, Céc Céc..

HO trg hién thi tiéng Viét theo chuén Unicode.

Tuén thii c4c quy dinh vé chuan ndi dung web, céc dinh dang van ban, cac
dinh dang hinh &nh theo Théng tu s6 39/2017/TT-BTTTT.

Cac ndi dung dién ta thoi gian dugc hién thi theo dinh dang théng dung
(DD/MM/YYYY ddi vé6i dinh dang thé hién ngdy, thang, nim va hh:mm:ss d6i
v6i dinh dang thé hién gio, phut, gidy)

C6 tin hiéu thé hién trang thai h¢ théng dang xir Iy thong tin. Tin hiéu nay
phai duoc sir dung thong nhét trong toan by man hinh xir ly ctia H¢ thdng (tin hiéu
c6 thé 12 hinh quay tron, dong ho cat...)

2.1.8.6. Yéu cau vé tinh tin ciy

Sé&n sang: Kha ning hé théng hoat dong ¢ trang thdi binh thudng phai dat
mirc 99,5% theo nam, trong d6 khong ké thoi gian bao tri theo ké hoach dinh trudc;
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thoi gian khong san sang cua hé théng phai nho hon 1 gi®/1 thang khéng tinh thoi
gian bao tri h¢ thong;
Kha ning chiu 13i:
- Hé thdng phai dam bao khong c6 cac 13i 13i tran s, vong 13p vo han.
- Pam bao kiém tra dit liéu du vao trudce khi thue hién tac vu.

=8 !Si hé thdng déu phai duoc kiém tra va thong béo cho ngudi diing, hé
thong vgn' tiép tuc van hanh sau khi thong bao 16i, dam bao khéng cé hién tugng
treo h¢ thong khi c6 101 xay ra.

- Hé théng dam bao hoat dong binh thudng trong truong hop mdt trong céc
mdy chu vét ly/méy chu tng dung bi 16i.

Kha nang phuc hdi: Trong moi truong hop xay ra sy cb (dir liéu, may chi
vat ly, may cha ing dung), thoi gian cho phep dé hé thong phuc hoi trang thai
hoat dong binh thudmng 1a 3 gid (h); Thoi gian cho phép giira hai 14n lién tiép xay
ra su ¢d toi da 13 6 thang.

2.1.8.7. Yéu ciu an toan bio mat

Béo mét: Pam bao vige truy cép dir li€u la chi dugc phép dbi voi cac dbi
tugong dugc phén quyén tuong ng.

Toan ven: Ngan ngira cac truy cép hodc thay d6i khong dugc phép dbi véi
céc chuong trinh méy tinh/dit liéu cua mot h¢ thong. Khong cho phép tén tai khoan
va mét khau ding nhdp dugc truyén trén moi truong mang ma khong dugc ma
hoa.

Chéng chéi bo: Ghi nhén cac nhat ky truy cap hé thong va céc thao tac cap
nhét thay d6i CSDL cua nguoi dung.

Xéc thue: Hé théng hd trg viée xac thuc bing tén tai khoan, mat khau déng
nhap va thong tin mat khau phai dugc luu trir dudi dang dd dwoc mé hoa bang
ham bam.

Tu dong hoa qua trinh sao luu dir ligu: He thong ¢6 chirc néng sao luu dinh
ky theo lich dat san cla nguoi quan tri hé thong nham han ché nhitng mat mat khi
hé thong gap su c6. Khi hé théng gip su cb thi vin c6 thé hdi phuc lai sé liéu gan
nhét c6 thé. Viéc 1ap lich sao luu co s& dir liéu dugce thiét 1ap thong qua kha néng
14p lich manh mé ctia h¢ quan tri co s& dir li€u va hé diéu hanh, véi kha ning 1ap
lich sao luu theo thoi gian, sao luu toan bg (Full Database Backups), sao luu bang
dir liéu riéng biét. Viéc sao luu cac img dung, cung voi dir li€u (cac thu myc va
file) sir dung chirc nang crontab cua linux v&i kha nang nén tép tin, ghi log qua
trinh sao Iuu, luu trir cuc bd hodc tu dong upload 1én fip/nfs chi dinh.

Hé thong bao mat dugc thyc thi nhiéu 16p dé dam bao an toan dir li¢u dugc
luu trir tranh nhitng can thi€p tir bén ngoai va khong c6 tham quyén. Bio mat c6
nhiéu mirc dd bao mat khac nhau: bao mat mirc mang, mic Ung dung, mirc giao
thirc va muc vat Iy nhu quy dinh sir dung hé théng.
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Mtrc (mg dung: Tai mirc img dung, hé thong sir dung phuong thirc dang
nhép theo tai khoan. Nguoi sir dung dugc phép dang nhép vao hé thong Vi cac
tai khoan duoc cdp. Quan trj hé thong s€ phan quyén sir dung theo thim quyén
mirc can thiép va tuong tac hé thdng theo mdi tai khoan, nhém tai khoan dugc
thiét 1ap. Cac nhém tai khoan ngudi tmg dung sau can duoc xac 1ap:

- Nguoi quan tri hé thong: Nguoi dung quan tri h¢ thong phai ¢ cac quyén
sau: Cu hinh hé thong mady chu, c4u hinh hé thong phan mém, thém va bat nguoi
sir dung, gan quyén ngudi sir dung, theo ddi tinh trang hoat dong ctia hé thong.

- Ngudi dung quan trj dir liéu: Thuc hién céc thao tic xuit nhap di ligu
trong céc trudng hop tich hop dit liéu vao hé théng, cap nh4t dir liéu méi thay thé
hodc theo thoi gian, soan thao cac quy trinh nhdp xuat dit liéu phu hop véi yéu
cdu khai thac. Cung cip céc dit liéu, tai liéu theo yéu ciu ngudi khai thac da dang
ky trén hé théng ma dit liéu chua c6 sin hodc qua con dudng ban tu dong.

- Nguoi dung khai thac dir liéu: La nhom nguoi chi khai thac dit li¢u, khong
cap nhat. Nhdm ngudi nay c6 nhiing quyén sau: Thao tac v&i hé thong dé khai
thac dir liéu theo yéu cau, st dung cac dich vy ban d6 dugc cung cap. Pang ky dir
liéu can cung cép truc tuyén.

Mitc giao thirc mang: H¢ thong dugc trién khai trén méi trudng mang. Céc
ung dung dugc thyc thi trén web. Vi véy, giao thirc bao mat mang can phai dugc
thyc thi 4p dung dé vigc trao ddi thong tin bao mat giita may khach va may chu
dugc dim bao an toan. O déy, giao thirc https s& dugc sur dung thay thé giao thirc
http trong trudmg hop sau diang nhap sir dung hé thong.

Mirc hé quan tri CSDL: Mdi hé quan tri CSDL déu c6 mot hé thong quan
tri nguoi ding va phan quyén riéng. Mot phan mém tng dung trong h¢ thdng dong
vai trd nhu mdt ngudi ding ddi véi CSDL va déu c6 han mirc quyén twong tac
véi CSDL.

Mirc vat ly: Mirc nay 12 mirc co ban ciia an toan bao mat bing viéc thiét 1ap
cac quy ché sir dung va can thiép ctia con ngudi vao hé théng. Hé thdng co sé ha
tdng dé dam bao an toan, an ninh noi dt cac thiét bi ctia hé théng tranh su can
thiép bét hop phép. Mirc an toan nay bao gdm quy ché su dung phong mdy chu,
quan trj va can thiép phong mdy, may cht, quy ché két ndi mang noi bo.

Bao dam dap tng yéu cu an toan g dung, an toan dit li¢u tai Thong tu
s6 03/2017/TT-BTTTT, tiéu chuén quoc gia TCVN 11930:2017 vé Cong ngh¢

thong tin - Céc k¥ thuét an toan - Yéu cau co ban vé an toan hé théng thong tin
theo cép do.

2.1.8.8. Yéu ciu kha niing duy tri dwgc

Tinh cai dat dugc: Hé thong dugc dong goi va cai dat dé dang, mot cach ty
dong, han ché céc thao tac cau hinh thi cong; cung cap huéng din cai dat, cau
hinh hé théng & dang video; téng thoi gian cai dat hé théng khong qua 8 gid; td
chirc khoa dao tao can bd chuyén trach;
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Khi ning thay thé dugc: Phin mém ndi b dam béo tinh linh hoat, c6 kha
nang chinh sira, m& rong hodc thay theé d€ phu hop v6i yéu cau méi ma khong lam
gian doan hoat dong cua hé thong .

2.1.8.9. Yéu ciu vé tinh siin sang véi IPv6

S&n sang hd tro dia chi Internet thé hé méi IPv6, DNSSEC.

2.1.8.10. V& trao doi, tich hop

C6 kha ning hd tro chia sé thong tin, bao dam kha ning lién két, tich hop
vO1i cac dich vu bén thir 3.

2.1.9. Yéu cu vé an toan thong tin

He¢ thong s& dugc danh gid an toan thong tin truée khi dua vao van hanh
chinh nhim dam bao an toan bao mét. Noi dung yéu cau doi véi danh gia an toan
thong tin theo khung danh gid 4p dung céc tiéu chuén chung theo yéu cau cia hiép
hdi nha nghé VNISA va t6 chitc OWASP trén the gidi, cu thé nhu sau:

STT Hang muc Mo ta cong viéc Chi tiét thye hién
A WEB PENTEST GUIDELINE TESTING

Panh gié, kiém tra an toan thong tin cho cic dich vu
public tir ngoai Internet dudi vai trd nguoi sir dung
1 thong thuong, chi ndm duge cac thong tin co ban vé
dich vu nhu dudng dan, dia chi, cong, tai khoan ngudi
dung...

Bang viée xé4c dinh céc diém yéu an toan thong tin
con ton tai trén céc ing dung/website, thyc hién khai
théc thir nghiém 18 héng dé x4m nhap, chiém quyén
diéu khién.

Yéu céu chung

Toan bd qua trinh thyc hién s& dugc ghi lai cac bude
3 va chup anh dé thuc hién bdo céo sau khi hoan thanh
dich vu

Cidc diém yéu dwoc xdc dinh bang cdc bai kiém tra cu thé nhung khong
gidi han theo danh muc sau:

Tuan theo khung huéng dan
Testing for SSL/TLS | quy chicu OWASP Testing
Guide v4 (4.10.1)

Tuan theo khung huéng dan
quy chicu OWASP Testing
Guide v4 (4.7.5)

Tuén theo khung huéng dan
Testing for Cross Site | quy chiéu OWASP Testing
Scripting Guide v4 (4.8.1, 482,
4.12.1)

URL: & “Torm Testing for Cross Site

B Testing Request Forgery
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STT Hang muc M0o ta cong viéc Chi tiét thye hién
: Tuan theo khung huéng din
$Zinggamf2;in ity quy chiéu OWASP Testing
pening Guide v4 (4.8.3)
: Tuén theo khung huéng dan
E’Zté?i%n el quy chiéu OWASP Testing
! Guide v4 (4.8.5)
: Tuan theo khung huéng din
;?Z?:i%n for' MobQL quy chiéu OWASP Testing
J Guide v4 (4.8.5.6)
; Tuén theo khung huéng din
IT;SE]% i for LDAP| v chibi OWASP Testing
J Guide v4 (4.8.6)
i Tuén theo khung hudéng dan
;l:'?:t(l:?i% b for XML quy chiéu OWASP Testing
J Guide v4 (4.8.8)
; Tuan theo khung huéng dan
ﬁ.f?ﬁin il quy chicu OWASP Testing
| Guide v4 (4.8.9)
: Tuén theo khung huéng din
pesting for - Code quy chiéu OWASP Testing
! Guide v4 (4.8.12)
. Tuén theo khung huéng din
gzsnm?ngan d In'ectiorflor quy chicu OWASP Testing
J Guide v4 (4.8.13)
Tuén theo khung huéng dén
Testing for SSRF quy chiéu OWASP Testing
Guide v4 (4.7.5)
Testing for. Object Tuédn theo khung huéng dan
Toiection quy chieu OWASP Testing
J Guide v4 (4.8.12)
: Tuén theo khung huéng dan
Infi t L 5
e quy chiéu OWASP Testing
Guide v4 (4.3.4)
: Tuén theo khung huéng din
o ; Test fi Wi 7 :
5 Dang ky pzsssl:vlﬁr d p(();icy s quy chiéu OWASP Testing

Guide v4 (4.5.7)




20

STT| Hang muc Mb ta cong viée Chi tiét thwc hién
Testing for default e tl}llﬁo kglg}g ;1 u0¥g da.n
credentials g s G
) Guide v4 (4.5.2)
Tuén theo Khung hudng dan
Captcha bypass quy chicu OWASP Testing
Guide v4 (4.5.8)
o - =
Testing for default tedn thgo Kinge g (,fzan
T quy chicu OWASP Testing
Guide v4 (4.5.2)
: Tuan theo khung huéng dan
g:rsing Ty gk quy chiéu OWASP Testing
Guide v4 (4.5.7)
I Tuén theo khung huéng din
6 |Dangnhap bA“t:::“"a“"“ quy chiéu OWASP Testing
yp Guide v4 (4.5.4)
Testing for Weaker | Tuén theo khung hudng dan
authentication in | quy chicu OWASP Testing
alternative channel Guide v4 (4.5.10)
Tuén theo khung huéng dan
Captcha bypass quy chicu OWASP Testing
Guide v4 (4.5.8)
Tuén theo khung huéng dan
7 | Upload file 11\":5: . Up}!‘.’lae‘; of| iy chiéu OWASP Testing
b Guide v4 (4.11.9)
Testing for  File [ Tuén theo khung huéng dan
Inclusion/Path quy chiecu OWASP Testing
traversal Guide v4 (4.6.1)
: . : Tuén theo khung huéng din
8 f]?l‘u);f?t{]é)ownload lljef'tmg for Directory quy chiéu OWASP Testing
sl BHNE Guide v4 (4.6.1)
A Tuan theo khung huéng dan
(Si?“sl‘“"e File/Folder | v chiéu OWASP Testing
e Guide v4 (4.6.1)
Tuén theo khung huong din
9 Session/Cookie | Session Fixation quy chicu OWASP Testing

Guide v4 (4.7.3)
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STT| Hang muc M5 ta cong vige Chi tiét thye hi¢n
... | Tuan theo khung huéng dan
Exposed  sensitive hidu OWASP Test;
session variables e Mo SRR
Guide v4 (4.7.4)
Tuén theo khung huéng dan
Cookie testing quy chiecu OWASP Testing
Guide v4 (4.7.2)
Tuén theo khung huéng din
10 | Framework/Lib | 1-day testing quy chieu OWASP Testing
Guide v4 (4.2.8)
Testing for user | Tuan theo khung huéng din
enumeration - User [ quy chicu OWASP Testing
enumeration Guide v4 (4.4.4)
Testing for Broken o th_e}o khyng e c.lan
PO quy chicu OWASP Testing
Guide v4 (4.6.3)
Sl Testing for weak | Tuan theo khung huéng dan
11 | Loi logic password change or [ quy chiéu OWASP Testing

reset functionalities

Guide v4 (4.5.9)

Testing Multiple
Factors
Authentication -
Weak Multiple
Factors
Authentication

Tuan theo khung huéng dén
quy chieu OWASP Testing
Guide v4 (4.5.10)

A A A “n <A - = A
Yéu cau vé viée kiém tra cac 1o hong

nim ngoai top 10 OWASP:

Kiém soét ngoai
1€ va ghi log ing
dung

- Xu ly céc ngoai 1€
bing try-catch va tra
vé cac thong bao 15i
chung da custom,
thong bdo 16i tra vé
khdng duogc chira cac
thong tin nhay cam
cia ngudi dung, hé
théng,...

Tuan theo khung huéng dén
quy chicu OWASP Testing
Guide v4 (4.9.2)

- File log phai duoc
dat tai thy muc an
toan ngoai thu muc
web, giéi han nguoi

Tuén theo khung huéng dan
quy chieu OWASP Testing
Guide v4 (4.9.2)
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STT

Hang muc

M6 ta cong viée

Chi tiét thire hién

dung cho phép truy
cap file log.

- Khéng log lai céac
dir liu nhay cam
(thong tin nguoi
dung, session id,
thong tin hé théng).

Tuan theo khung huéng dan
quy chiecu OWASP Testing
Guide v4 (4.9.2)

Sur
framework,
(third-party
components) an
toan

dung
lib

- Loai céc thanh
phan, lib khéng can
thiet.

- Str dung phién ban
méi  nhit  cua
framework tai thoi
diém phat trién tng
dung.

- Thudng xuyén cép
nhat céc ban va 16i
cho framework.

- Tt ché do
development cua
framework khi trién
khai tmg dung thuc té

Tuén theo khung hudng dan
quy chiecu OWASP Testing
Guide v4 (4.3.2)

X ly bussiness
logic

Xac dinh cac truong
hop 1ap trinh vién xtr
Iy sai din t6i (mg
dung hoat dong
khong theo y mudn
gdy ra anh hudng,
thiét hai dén heé
thdng, dén t chirc

Tuén theo khung hudng dan
quy chicu OWASP Testing
Guide v4 (4.11)

Céac 16 héng 0-
day

- Cac 16 héng 0-day
chua timg dugc cong
b6 dbi véi cac thu
vién, framework, hé
théng, dich vu pho
bién tai Viét Nam do
cac chuyén gia cuia
NCC nghién ctru.

Dua trén céc framework va
component dang dugc sir
dung trén hé thdng khéch
hang, chung t6i dua ra cac 18
héng 0-day twong tng véi
phién ban str dung da duoc
nghién ciru tir trude va cach
khéc phuc cu thé.
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STT| Hang muc MG ta cong viée Chi tiét thyc hién

- Khéch hang s& dugc
cap nhéat cach khic
phuc néu hé thdng
cua khach hang bi
méc 18 hong trén

Bdo cdo dinh gia diy dia cac 16 hong
pho bién

Béo céo két qua
thuc hién - D6i
voi  dich wvu
Blackbox web va
1 webservice, bdo | Pentest Report
cdo thé hién da
danh gia day du
cac 16 hong web
phd bién

Trich xuét tir hé théng quan
tri tri thirc an toan thong tin

Thong tin 15
hdng rd rang, chi
tiét va du thong
tin dé tai hién

Duya vao két qua danh | Cung cdp chi tiét 18i va PoC
gid co theé tai hién lai [ dang hinh anh trén hé thong
101 kiém thur

2.1.10. Yéu ciu vé quyén sé hiru théng tin, di¥ liéu trong qua trinh cung
cap dich vu

- Thong tin, dit liéu hinh thanh trong qu4 trinh thué phdn mém 12 tai sén
thugc s hiru ctia bén thué. Trong trudng hop hop dong bi ngung khi bén cung
cép dich vu chua chuyén giao cong nghé cho chii dau tu thi don vi cung cap dich
vu ¢6 trach nhiém bao dam an ninh, an toan thong tin va chuyén giao day du cac
thong tin, dit liéu khi két thic hgp ddng thué dich vu cong nghé thong tin.

- Phai dam béo dir liéu hinh thanh trong qua trinh thué dich vy cong nghé
thong tin thudc s& hitu ctia bén thué.

2.1.11. Yéu ciu phwong 4n quén Iy, chuyén giao cho bén thué dich vu

- Trong qua trinh van hanh h¢ théng, bén thué s& duoc cung cap cac tai
khoan hé thdng dé truy cap, quan 1y cac thong tin dir liéu do minh s& hitu.

- Trong truong hop bén thué cham dirt hop dong vé6i nha cung cap dich vy,
nha cung cap dich vu phai c6 trach nhiém cung cép toan bd céc thong tin, dit lidu
va tai san hinh thanh thugc sé hiru cia bén thué dich vu dudi dang dir liéu co the
truy xuét, doc dugc; nha cung c4p dich vu phai cam két bao mat toan by céac chu
tric, so d6 hé thong, thong tin, dir liéu trong qué trinh cung cip dich vu va chiu
toan bg trach nhi¢m khi vi pham céc quy dinh ctia phép ludt va nghia vu ctia bén
cung cap dich vu tai cac diéu khoan cta hop dong.
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- Nha cung cép dich vu co trach nhiém Ién phuong phap, cong cu, quy trinh
va vai tro, trach nhiém ctia mdi bén trong qu4 trinh chuyén giao; phucmg an kiém
tra xac dinh tinh trang thong tin, dit li¢u hinh thanh trugc khi chuyen giao; phuong
an sao luu, phuc hdi dir liéu trude khi chuyén giao (néu cin thlet) phuong 4n
kiém tra tinh trang thong tin va dit liéu hinh thanh sau khi chuyén giao; phuong
an kiém tra, d6i soat dir liéu sau khi chuyén giao; phuong an x6a thong tin va dir
lidu lién quan dén bén thué dich vu trén cac hé thong tai nha cung cép dich vu sau
khi chuyén giao, trinh bén thué dich vu chap thuan trudc khi thyc hién.

- Nha cung cép dich vu c6 trach nhiém ban giao toan b CSDL cho bén
thué dich vu theo dinh ky hang quy hodc khi c¢6 yéu cdu tir bén thué dich vu. H¢
thong CSDL duogc chuyén giao phai dam bao céc yéu cdu sau:

_ + Dam bao chuyén giao dy du khdi lugng CSDL ciia h¢ thong tir khi bét
dau van hanh chinh thic dén thoi di€ém chuyén giao;

+ Hé théng CSDL chuyén giao phai dudi dang file backup va c6 thé khoi
phuc lai trén hé quan tri CSDL tuong tmg;

+ Phién ban backup CSDL phai duoc dinh ky sao luu vao hé théng ctia bén
thué dich vu.

2.1.12. Yéu chu vé mirc d9 chiu dung sai héng doi vOi cac 16i ca phap lap
trinh, 13i 16-gic trong xir 1y dir liéu, 15i kiém so4t tinh ding din ciia dir li¢u diu vao

L4i ct phép 18p trinh, bao gfim: ma ngufm, thuat toan murc do chiu dung sai
hong dudi 5%;

Ldi do viéc quan tri co s& dir lidu: dudi 5%;

L3i do tiéu chuin, diéu kién, rang budc xir Iy logic dbi véi viée nhép dir
liéu thong qua sir dung cdc 6 nhép liéu do giao dién chuong trinh cung cap: cac
trudng dir liéu do ngudi dung nhap vao phan mém déu phai dugc xu ly rang bude

dir liéu dé han ché kha nang nhép sai (vi du trudong dir liéu la s thi khong cho
nhép ky tu, truong dir liéu vé thoi gian két thuc phai sau thoi gian bit dau ...)

2.1.13. Yéu cdu vé tinh sin sang véi IPv6

Phin mém phai c6 kha ndng cdu hinh va sir dung IPv6 dugc cung cép bdi
ISP.

2.1.14. Yéu ciu vé my thuit, ky thuét cin dat dwge ciia giao dién

Giao dién chinh ctia phdn mém can dugc thiét ké dé nhin, c6 tinh tham my.

Khéng st dung céc mau nén, mau chir gay chéi mét, kho chiu cho ngudi
dung.

Céc thong bao 13, thong bao thanh cong, thong bao tin nhén ... phai duge
hién thi rd rang, cau tir mach lac, de hiéu.

Céc man hinh nhap thong tin phai dugc hién thi rd rang, phai ¢6 huéng dan
nhédp day du cho tat ca céc truong dir li€u.
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2.1.15. Céc yéu ciu vé ning lyc ciia nhin sy tham gia xay dung, phét trién

- C6 it nhit 01 quan ly du an t6i thiéu 03 nam kinh nghiém trong viéc quan
tri cac du 4n phan mém.

-CGoit nhét 02 nhén sy t6i thiéu 03 nam kinh nghiém trong viéc 1ap trinh
phin mém.

2.2. Chuin héa va tao 1ap co s dir liéu ban dau

Nha cung cép dich vy thyc hién tao 1ap co s¢ dir liéu ban dau véi cac dir
liéu yéu cau nhu sau:

- Tai khodan céan bg, cong chirc, vién chirc.

- Dit liéu co quan, don vi thyc hién bao céo.

- Chi tiét bao céo cac don vi.

Cong viéc thyc hién:

- Khao sat va danh gié toan bg dir liéu tao lap.
- Chuén héa dir liéu dau vao cén tao lap.

- Kiém tra ndi dung dir lidu d3 tao lap

- Thyc hién chuyén di tao lap.

- Tra ctru va hiéu chinh néu c6 sai sét

2.3. Cai dit, ciu hinh hé théng

- Phéi hop véi don vi van hanh dé cai dat phin mém 1én ha tng Trung tam
dir liéu cua tinh theo m6 hinh da néu ¢ trén, cic may chi dé cai dit s& do bén thué
cung cép.

- Phéi hop v6i don vi van hanh dé céu hinh hé thong dam bao vén hanh
theo ding yéu cau va dam bao an toan bao mat cho hé thng.

2.4. Pao tao, hwéng din sir dung
- Noi dung dao tao: Pao tao, huéng dén sir dung cic chirc ning ciia phan
mém;
- Yéu cau: Noi dung dao tao phai dam bao ¢6 ly thuyét va thuc hanh, noi
dung thuc hanh phai bam sét véi phan mém da trién khai trong du 4n.

- bbi tuong dao tao: Céan bg, chuyén vién phu tr;xch ?con’g nghé thong tin
cac So, ban, nganh, Trung tdm IOC va Trung tim Chuyén d6i so tinh

- S6 lwgng ngudi duge dao tao: tdi da 30 ngudi
- Sb 16p dao tao: 1 16p

- Thoi lugng dao tao: 01 ngay/ 16p.

- S6 lwong giang vién 01 16p: 01 nguoi.

- S6 Iugng hoc vién 1 16p: 30 ngudi.
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- S lwong tro giang/hd trg ky thudt: 01 ngudi.
- Dia diém tap huén: thué phong mdy thuc hanh hodc may tinh thyc hanh
- Yéu cau vé trang thiét bi: c6 may tinh dé hoc vién tiép cén truc tiép noi
dung dao tao.

- Yéu cau dm voi giang vién: phai 1a nguoi truc tiép tham gia vao cong tac
trién khai phan mém va c6 kha ning truyén dat tot.

- Tai li€u hudng dan st dung: ndi dung phai dam bao dung vdi thuc te hé
théng da dugc trién khai, tai liéu giri hoc vién phai bao gdm ban gidy va file mém.

- Céc dbi tugng sau khi dao tao s& c6 trach nhiém huéng dan sir dung cho
nguoi dung tai cac co quan, don vi ma minh cong téc.




