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- Hb tro hién thi tiéng Viét theo chuan Unicode.

- Tuén thi cic quy dinh vé chgfin nodi dung web, cac dinh dang van ban, cac
dinh dang hinh anh theo Thong twr so 39/2017/TT-BTTTT.

- Céc ndi dung dién ta thoi gian dugc hién thi theo dinh dang thong dung
(DD/MM/YYYY d6i véi dinh dang thé hién ngdy, thang, nim va hh:mm:ss dbi
vdi dinh dang the hién gio, phut, gidy)

- C4 tin hiéu the hién trang thdi hé thong dang xir Iy théng tin. Tin hiéu nay
phai duoc sir dung thong nhét trong toan bd man hinh xi Iy cia Hé théng (tin hiéu
c6 thé 1a hinh quay tron, dong hd cét...).

- Giao dién than thién véi ngusi dung, thiét ké do hoa khoa hoc, c6 tinh my
thuat cao, cung cap nhiéu miu giao dién gitp nguoi st dung co the lua chon; c6
kha ning hien thi, hoat dong chinh x4c, day du trén hau hét cic trinh duyét phd
bién vdi phién ban méi nhat

- Céc man hinh nhp va cap nhat dir liéu vé co ban phai thong nhdt vé cic
thao tac trén ban phim ciling nhurr vé mau sic, fonts chir.

- Céc man hinh tra ctru diéu kién loc bao céo ciing phai théng nhit véi nhau.

- Cac giao dién thiét ‘ké mot cach don gian nhung hi¢u qua cao vé thao tac,
giam thiéu viéc mé qua nhiéu tab, hién thi va xit Iy hinh anh nhanh, mau sic khong
gdy cam gidc nham chan cho nguoi sir dung va theo mdt chuin giao dién thong
nhat.

- Hé thong sé cho phép hwu trix tit ca di liéu theo dinh dang Unicode.

- Giao dién man hinh, cdc thong béo 13i va tro gitip 1a ngén ngit tiéng Viét
theo chuan TCVN 6909:2001 dua trén bang mi Unicode dung sin (ISO 10646),
VOl trg giup cua céc bo gd Unikey, Vietkey.

- Giao dién chwong trinh dung cdc Font chuin cia hé théng nhw Arial hay
Times New Roman. Ngudi ding khéng phai cai thém bat cir font chit nao.

- Céc chitc ning phian mém duoc xay dung v&i mét co ché thong béo 13i
than thi{_én va ro rang. Thong bao 15 phai duoc Viét hoa tdi da, giup cho nguoi s
dung biét duoc 1y do gay ra 16i dé tranh Lap lai céc truomg hop twong tu. Hé théng
bdo 10i xéc dinh rd rang dau la 16i do ngudi sir dung giy ra va diu 1a 16i do hé
thong phan mém gdy ra va chi ra huéng khic phuc.

- Cdc 16i do phan mém/hé thong gdy ra, phai thong bao cho ngudi dung bidt
nguyén nhan va phwong php xi Iy. C6 cdc bién phap tw dong phuc hdi trong céc
truong hop xac dinh.

d) Yéu ciu vé thoi gian

He thong c6 théi gian phan hdi trung binh dudi 3 gidy déi véi mdi luong
cong viéc chinh riéng ré va khong bao gom cdc ludng mang tinh chit thong keé,
bdo cdo (thoi gian phan hoi duoc tinh tir khi ngudi sir dung giri yéu ciu dap g
t6i hé thong cho dén khi nhin dwoc dit lidu phan hdi tir hé thong).
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Dam bao hé thong cé thoi gian phan hdi cham nhat dudi 30 gidy (bao gdm
ca cac truomg hop thuc hién chitc nang bao cao, thong ké).

¢) Yéu ciu tai nguyén sit dung
Pam bao hiéu suit lam viéc trung binh cia CPU trén may chu dit liéu < 75%

Pam bao hiéu suit lam viéc trung binh ciia CPU trén may chu tng dung <
75%

g) Yéu cau truy cip dong thoi

Dam bao hé thong c6 kha ning dép tmg it nhat 150 truy cap dong thoi.

Pam bao dép tmg sd ngudi st dung hoat dong dong thdi it nhét 150 tai
khoan nguoi dung.

h) Yéu cau vé twong thich

Hé thong dam bao kha ning sir dung tai nguyén dung chung nhu Iwu trit, vi
xu 1y, bd nhé truy cip ngiu nhién trén nén tang a0 hoa;

Phai cung cﬁp cac dir liéu dic ta dé hd tro tim kiém, trao doi va chia sé
thong tin, bao dam kha ning lién két, tich hop vdi cac dich vu bén thir 3.

i) Yéu cau vé tinh tin cay

- S&n sang: Kha ning h¢ théng hoat déng & trang théi binh thuong’p
murc 99% theo ndm, trong d6 khong ké thoi gian bao tri theo ké hoach d{ﬁh
thosi gian khong sdn sang ciia hé thong phai nho hon 3 gid/1 théang khéng'
gian bao tri hé thong; He

- Kha nang chiu 16i:

+ Hé thong phai dam bao khong c6 13i tran sé va 13i vong 13p v6 han.

+Dam bao kiém tra dit liéu ddu vio trwéc khi thuc hién tic vu.

+ Céc lg":'ni hé thong déu phai duoc kiém tra va thong bao cho nguoi dung, hé
thong van tiép tuc van hanh sau khi théng béo 13, dam bao khéng c6 hién twong
treo hé thong khi ¢6 16i xay ra.

- Kha ning phuc hoi: Trong moi trudng hop xay ra su 6 (dit liéu, may chu
vét 1y, mdy chi img dung), thoi gian cho phép dé hé théng phuc hdi trang thi
hoat dong binh thudng 14 3 giv (h); Thoi gian cho phép giira hai lin lién tiép xay
ra su co toi da la 6 thang.

k) Yéu ciu kha niing duy tri duwgc

- Tinh cai dat duoc: Hé thong dwoc dong géi va cai dit d& dang, mét cich tur
dong, han che cac thao tac cé‘&u hinh thu coéng; cung crflp huéng dan cai dit, cdu
hinh hé thong & dang video; tong thoi gian cai dit hé thong khong qua 8 gio.

. Kha ning thay thé dwoc: Cac phin mém thuong mai thudc hé thong phai
ho tro kha nang thay thé béi it nhat mot phin mém thwong mai khic c6 cing muc
dich sir dung trong cting mot méi trudng.
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1) Yéu cau vé trao ddi, tich hop
C6 kha ning hd tro chia sé thong tin, bao dam kha ning lién két, tich hop véi
cac dich vu bén thir 3.
m) Yéu cau vé hiéu niing
Dam bao hiéu ning hoat dong trong gid cao diém tir 08 gitr dén 16 gid 00
hang ngay.

2.1.9. Yéu cau vé an toan bao mit théng tin, dir liéu

Pon vi cung cip dich vu dép img cdc yéu cu sau dé dam béo an toan, bao
mat thong tin, dir liéu cho bén thué dich vu:

a) An toan, bao mit cho hé thong I0C

- Pam bao phan quyén day du, chit ché trén toan hé théng;

- Bam bao cic dit liéu vé tén tai khoan, mat khiu khi truyén trén méi truomg
mang phai dugc ma hoa;

- Ghi nhan nhat ky truy cap hé thong va céc thao tic cap nhat CSDL cuia
nguoi dung;

- Dénh gi4, ro quét phat hién 15 hong, diém yéu vé mit ky thuat. Danh gii
kha ning phong chong cic kiéu tin cong: Injection (SQL, Xpath, LDAP...),
Cross-site Scripting (XSS), Cross-site Request Forgery (XSRF), Brute-Force;

- Kiém tra thir nghiém céc tinh ning an toan, bio mat phai duoc thyc hién
trén cdc trinh duyét (rng dung web) va phién ban phan meém hé thong cua thiét bi
di dong (img dung mobile); ¢ co che kiem tra, thong bdo cho ngudi dung chay
ung dung trén céc trinh duyét, phién ban phan mém hé thc‘mg da duoc kiém tra va
thir nghiém an toan;

b) An toan, bac mat vé nhin sy vin hanh, bio tri dich vu

Céc nhin su tham gia van hanh, bao tri dich vu cdn cam két thue hién cac
yéu cau sau:

- Khong cung cap, khai théc dit liéu cua hé théng cho muc dich khac khi
chua c6 su dong ¥ cta bén thué:

- Thuc hién nhiém vu theo ding phan quyén trong hé théng.

¢) Giai phap sao lwu dir liéu

Nhi cung cap dich vu cho thué s& phdi hop véi don vi van hanh ha ting dé
thuc hién sao luu dit liéu dinh ky nhw sau:

- V0 23:00:00 Chu nhét hang tudn: Thuc hién Backup Full toan bd CSDL,
sau khi Backup Full s& xéa c4c ban Backup Incremental trude dé. Vi thiét bi luu
trir ngoai, sau khi sao chép ban Backup Full, s& x6a ban Incremental d3 Juu.

- Vao 23:00:00 tat ca céc ngay trong tuin: Thuc hién Incremental Backup
cho CSDL dé dam bao CSDL dugc phuc hdi trong bat ki tinh hudng nio.

- Thoi gian lwu trix:
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+ Luru trit cac ban Incremental & may chu ctia phan mém va copy ra thiét bi
Iuu trit ngoai. Luu ban mai thanh cong thi thuce hién x6a ban cii.

+ Luu trir | ban Full (chu nhat) ¢ may chu co s¢ dir liéu va thiét bi hru trix
ngoai voi dinh ky 1 tuan/ 1 lan, lvu ban méi thanh cong thi thuc hién x6a ban cti.

2.1.10. Yéu cau vé quyén sé hiru théng tin, dir liéu trong qua trinh
cung cap dich vu

- Théng tin, dit liéu hinh thanh trong qué trinh thué phan mém 13 tai san
thudc sé hiru cua bén thué. Trong truong hop hop dong bi ngung khi ben cung
cap dich vu chua chuyén giao cong nghé cho chii dau tu thi don vi cung cap dich
vu ¢6 trach nhiém bao dam an ninh, an toan thong tin va chuyén giao day du céc
théng tin, dir lidu khi két thic hop dong thué dich vu cong nghé théng tin.

- Phai dam bao dir liéu hinh thanh trong qua trinh thué dich vu céng nghé
thong tin thudc s& hiru ctia bén thué.
2.1.11. Yéu cau phwong an quin ly, chuyén giao cho bén thué dich vu

- Trong qué trinh véan hanh hé thong, bén thué s& duoc cung cap céc tai
khoan hé thong dé truy cip, quan ly cac thong tin dir liéu do minh s& hiru.

- Trong truong hop bén thué cham dit hop dong véi nha cung cap dich vu,
nha cung cép dich vu phai ¢6 trach nhiém cung cép toan bd cic thong tin, dir liéu
va tai san hinh thanh thudc sé hiru clia bén thué dich vu dudi dang dit lidu c6 the
truy xuat, doc duoc; nha cung cip dich vu phai cam két bao mat toan bd cac ciu
tric, so dd hé thong, thong tin, dir liéu trong qua trinh cung cdp dich vu va chiu
toan bo trach nhiém khi vi pham cac quy dinh cua phap luat va nghia vu ctia bén
cung cap dich vu tai cic diéu khoan ctia hop dong.

- Nha cung cép dich Vi« co trach nhiém lén phuong _phap, cdng cu, quy trinh
va vai trd, trach nhiém cia mdi bén trong qua trinh chuyén giao; phuong an kiém
tra xac dinh tinh trang thong tin, dir liéu hinh thanh trugce khi chuyen giao; phuong
4n sao lwu, phuc hoi dir lidu trude khi chuyén giao (néu cin thlet) phuong an
kiém tra tinh trang thong tin va dir liéu hinh thanh sau khi chuyén giao; phuo'ng
an kiém tra, ddi soat dit liéu sau khi chuyén giao; , phuong an x6a thong tin va dir

liéu lién quan dén bén thué dich vu trén cac hé thong tai nha cung cap dich vu sau
khi chuyén giao, trinh bén thué dich vu chap thuan trude khi thuc hién.

- Nha cung cdp dich vu ¢é trach nhiém ban giao toan bd CSDL cho bén
thué dich vu theo dinh ky hang quy hoac khi c6 yeu cau tir bén thué dich vy. Hé
théng CSDL duoc chuyén giao phai dam bao cac yéu cau sau:

+ Pam bao chuyén giao day du khéi lwong CSDL ciia hé thong tir khi bat
dau van hanh chinh thirc dén thoi didm chuyén giao;

+ Hé thong CSDL chuyén giao phai dudi dang file backup va c6 thé khdi
phuc lai trén hé quan tri CSDL twong tmg;

+ Phién ban backup CSDL phii duoc dinh ky sao luu vao hé thong cua bén
thué dich vu.

/alf
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2.2. Chuin héa va chuyén déi co sé dir liéu tir hé thong cii sang hé thong
maoi

Nha cung cz’ip dich thuc hién chuan hoa va chuyén d6i co so dir liéu tir hé
thong cii sang hé thong mdi vdi khoi luong cu thé nhur sau:

- $6 lugng Dashboard: 150.

- S6 lwong tai khoan nguoi ding: 350.

- $6 luong chi tiéu: 1.500.

- 6 lwong linh vuc qua két ndi API: 18.

2.3. Cai dit, cdu hinh hé thong

- Phoi hop véi don vi van hanh dé cai dit phn m@:m‘ 1én ha tang Trung tim
dir liéu'cﬁa tinh theo mé hinh da néu & trén, cic may chu dé cai dit sé do bén thué
cung cap.

- Phéi hop v6i don vi van hanh dé ciu hinh hé thng dim bao van hanh
theo diing yéu cau va dim bao an toan bao mat cho hé thong.

2.4. Pao tao, hwéng dan sir dung

- No1i dung dao tao: Pao tao, hudng dan st dung cdc chirc nang cua phﬁn

mém;
- Yéu cu: Noi dung dao tao phai dam bo c6 1y thuyét va thuc hanh, rid)
dung thuc hanh phai bam sat véi phan mém di trién khai trong du 4n. ]

- D6i tuong dao tao: Cén bd Trung tim IOC tinh; Chuyén vién tong hop/sd
liéu, chuyén vién phu trach CNTT cua S¢/Ban/Nganh

- $6 luong ngudi duge dao tao: téi da 30 nguoi.
- 86 16p dao tao: 01 16p.
- Thoi lwong dao tao: 01 ngay/ 16p.
- S6 lwgng giang vién 01 16p: 01 ngudi.
-8 luong tro giang/hd tro k¥ thuét: 01 nguoi.
- Dia diém tap huén: Tai tru s& 1am viéc cua Trung tam IOC tinh.
-Yéu cau vé trang thiét bi: sit dung cdc may tinh hién c6 tai Trung tim IOC
tinh dé thuc hanh.
~ -Yéu Eﬁu doi véi giang vién: phai 13 ngudi truc tiép tham gia vao cong tac
trién khai phan mém va c6 kha ning truyen dat tot.
e Tai liéu hudng dan sir dung: ndi dung phai dim bao ding véi thuc té hé
thong da duoc trien khai, tai liéu giri hoc vién phai bao gdm ban giay va file mém.
- Cac dbi twong sau khi dao tao s€ ¢ trach nhiém huéng dan sit dung cho
ngudi dung tai cac co quan, don vi ma minh cong téc.




