


Gaàn 500 em hoïc sinh tham gia 
Ngaøy hoäi Stem taïi thò xaõ Dó An

Với tinh thần
triển khai
hiệu quả các

nhiệm vụ hỗ trợ phát triển
hệ sinh thái khởi nghiệp,
đổi mới sáng tạo; nâng cao
năng lực tiếp cận cuộc cách
mạng công nghiệp lần thứ
4, nâng cao nhận thức về
vai trò và ý nghĩa của các
hoạt động giáo dục STEM
trong cộng đồng trên địa
bàn tỉnh. Ngày 28/7/2019,
tại trường Trung học Cơ sở
Võ Trường Toản, thị xã Dĩ
An đã diễn ra chương trình
Ngày hội STEM dành cho
thiếu nhi tỉnh Bình Dương
năm 2019.

Tham gia Ngày hội
STEM có gần 500 em học
sinh từ lớp 4 đến lớp 9 với
các hoạt động từ các khu
vực trải nghiệm, khu vực
các lớp học STEM, khu
vực Science Show, khu vực

Laptour… Cụ thể, đối với
hoạt động về trình diễn
khoa học (Science Show):
Tổ chức hoạt động trình
diễn những thí nghiệm
khoa học thú vị để giải
thích những hiện tượng
khoa học diễn ra trong thực
tế tự nhiên và cuộc sống.
Hoạt động lớp học trải

nghiệm với các lớp học
STEM chế tạo sản phẩm
sáng tạo dành cho thiếu nhi
ở các lứa tuổi khác nhau.
Hoạt động trải nghiệm thực
tế cho thiếu nhi như trải
nghiệm sáng tạo Robotics,
hóa học vui, trải nghiệm
nghệ thuật sáng tạo,....   

Hoạt động về Lab-
Tour với các gian hàng
trưng bày các thiết bị
phòng thí nghiệm, mô hình
mô phỏng dây chuyền sản
xuất, hướng dẫn thiếu nhi
thực hành các thí nghiệm
đơn giản... Và trong khuôn
khổ Ngày hội, cũng đã diễn
ra hội thảo về giáo dục
STEM dành cho các cán bộ
Đoàn, giáo viên làm tổng
phụ trách Đội.

Đại biểu thực hiện nghi thức khai mạc Ngày hội

Học sinh tham gia trãi nghiệm tại các gian hàng
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Chương trình này do
Sở Khoa học và Công nghệ
và Tỉnh đoàn, Hội đồng
Đội tỉnh phối hợp tổ chức
gồm 03 chương trình và
được tổ chức lần lượt tại thị
xã Dĩ An (ngày 28/7),
huyện Dầu Tiếng (31/7) và
thị xã Bến Cát (02/8), góp
phần tạo cho các em một

sân chơi thú vị với các hoạt
động trải nghiệm sáng tạo,
trải nghiệm thực tế về giáo
dục STEM, góp phần tuyên
truyền về vai trò của đổi
mới sáng tạo và phương
pháp giáo dục STEM trong
cộng đồng; tạo sự quan
tâm, thúc đẩy phát triển
giáo dục theo phương pháp

tiên tiến này.

STEM là viết tắt của
các từ Science (Khoa học),
Technology (Công nghệ),
Engineering (Kỹ thuật) và
Math (Toán học); còn giáo
dục STEM là một quan
điểm dạy học theo tiếp cận
liên ngành từ hai trong số
bốn lĩnh vực nêu trên trở
lên, trong đó nội dung học
tập được gắn với thực tiễn,
còn phương pháp học tập
được gắn với thực hành để
học sinh làm quen với việc
phát triển ý tưởng sáng tạo
và nắm bắt định hướng
nghề nghiệp ngay từ khi
ngồi trên ghế nhà trường.
▲

Ngọc Loan

Gần 500 em học sinh tại thị xã Dĩ An tham gia Ngày hội 

rõ ràng. Đồng thời,
không nên quá lạm dụng
ly giữ nhiệt, chỉ nên sử
dụng cho những loại nước
uống trung tính. Nên dùng
chuyên để giữ nóng hoặc
giữ lạnh, không nên dùng
lẫn lộn dễ mất tác dụng;
sau một thời gian sử dụng,
thân ly có thể xuất hiện
những dấu chấm rỉ nên đổ
dung dịch nước giấm
loãng vào bình ngâm

khoảng 30 phút, sau đó
dùng vải mềm lau khô, các
chấm rỉ sẽ hết; nên vệ sinh
ly sạch sẽ ngay sau khi sử
dụng xong; tránh làm rơi
ly hoặc để ly ở nơi có
nhiệt độ quá cao hay quá
thấp dễ làm giảm khả
năng giữ nhiệt; hạn chế
dùng ly giữ nhiệt đựng các
thức uống nhiều axit như:
trà xanh, cà phê, nước trái
cây…; để giữ nhiệt lâu

hơn, nên đổ nước cách
mặt ly 2cm để nhiệt truyền
ra ngoài chậm hơn.

Sử dụng bình giữ
nhiệt chất lượng, đúng
cách sẽ giúp cơ thể của
mỗi người trở nên khỏe
mạnh và tránh được các
căn bệnh hiểm nghèo. Hãy
lưu ý và chọn bình giữ
nhiệt đạt tiêu chuẩn.▲

Ańh Nguyêṭ

Ly giöõ nhieät:...
(Tiếp theo trang 13)
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Hoäi nghò taäp huaán caùc quy ñònh cuûa phaùp luaät
veà quaûn lyù, hoaït ñoäng ngaønh in

Trong những
năm gần đây,
hoạt động in

ấn trên địa bàn tỉnh đang
diễn ra sôi nổi. Hiện toàn
tỉnh có 195 doanh nghiệp in
đang hoạt động, trong đó có
trên 150 doanh nghiệp hoạt
động in với 100% vốn đầu
tư nước ngoài, góp phần
giải quyết việc làm cho
hàng chục ngàn lao động
trong và ngoài tỉnh.

Bên cạnh đó, các cơ
sở in luôn chú trọng đầu tư
cơ sở vật chất, kỹ thuật,
nhân lực nhằm sản xuất ra
sản phẩm in đạt yêu cầu mỹ
thuật và kiểu dáng công
nghiệp cao, đáp ứng thị
trường in gia công trong
nước và vươn ra thị trường
thế giới, góp phần quan
trọng vào việc phát triển
kinh tế - xã hội của tỉnh.   

Với mong muốn, tạo
điều kiện cho doanh nghiệp
in hoạt động đúng theo quy
định của pháp luật, ngày
12/8/2019, Hội In tỉnh Bình
Dương phối hợp với Sở
Thông tin và Truyền Thông,
Sở Khoa học và Công nghệ
tổ chức hội nghị “Tập huấn
các quy định của pháp luật
về quản lý, hoạt động ngành
in” với một số nội dung:

Quyết định số 18/QĐ-TTg
ngày 19/4/2019 của Thủ
tướng Chính phủ quy định
việc nhập khẩu, máy móc,
thiết bị dây chuyền công
nghệ đã qua sử dụng và
Nghị định số 159/2013/NĐ-
CP ngày 12/11/2013 của
Chính phủ về quy định xử
phạt vi phạm hành chính về
lĩnh vực in; giới thiệu “Xử
lý nước thải với hệ thống
tách thông minh - Công
nghệ Hàn Quốc”.

Thông qua những nội
dung thiết thực do các báo
cáo viên truyền đạt góp
phần giúp các doanh nghiệp
in trên địa bàn tỉnh hoạt
động kinh doanh hiệu quả
và đúng quy định của pháp
luật.▲

Bảo An

Quang cảnh hội nghị 

Ông Nguyễn Mạnh Hải - Phó trưởng phòng Giám sát, Cục Hải quan tỉnh
trình bày Quyết định số 18/QĐ-TTg
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Trang coâng ngheä

Gió mặt trời có thể tác động vào mọi yếu tố
khác trong hệ Mặt trời và có thể tác động xấu đến các
vệ tinh xung quanh Trái đất nhưng cũng giúp tạo ra
ánh sáng tuyệt đẹp của cực quang. Nhưng gió mặt
trời vẫn là yếu tố bí ẩn của các nhà khoa học trên thế
giới. Để khám phá yếu tố bí ẩn này cũng như khám
phá thêm về mặt trời trong tương lai, các nhà khoa
học tại trường Đại học Wisconsin - Madison đã xây
dựng một mô hình Mặt trời thu nhỏ trong phòng thí
nghiệm và đặt tên là "Quả cầu đỏ lớn". Quả cầu đỏ
lớn có nam châm ở giữa, khí được bơm vào trong và

tạo thành plasma, sau đó được tác động bởi dòng điện khiến cho quả cầu hoạt động giống
như mặt trời. Sau đó, các nhà khoa học có thể nghiên cứu phiên bản nhỏ của ngôi sao từ
nhiều điểm khác nhau, cung cấp một bức tranh ba chiều về hoạt động của nó.▲

Mô hình mặt trời thu nhỏ trong phòng thí nghiệm. 
Ảnh: JEFF MILLER/UW-MADISON

►

►

Laäp moâ hình maët trôøi ñeå nghieân cöùu söï bí aån cuûa gioù maët trôøi

Với mục đích sử dụng các phép đo để xác
định loại khí thải của từng phương tiện, các nhà
khoa học tại Đại học Công nghệ Graz của Áo (TU
Graz) đã nghiên cứu ra thiết bị cảm biến để thực
hiện điều này trong khuôn khổ của dự án CARES
châu Âu. Thiết bị được kết hợp với hộp điều hướng
gắn ở cột đèn, chúng được thiết lập rung sử dụng
các xung laser, khi các hạt trong không khí, trong
khí thải của các phương tiện đi qua giữa các hộp,
các hạt đó trở nên bị kích thích bởi các rung động,
khiến chúng phát ra tín hiệu âm thanh Số lượng hạt
hiện diện càng nhiều, "âm thanh" do khí thải tạo ra

sẽ càng lớn. Hy vọng rằng các cảm biến sẽ sẵn sàng để sản xuất vào cuối năm 2022.

Trước đó, các nhà khoa học ở Nhật Bản cũng tạo ra một thiết bị cảm biến “tí hon”
có kích thước 8mm x 8mm và dày 1mm, thiết bị làm bằng chất liệu thủy tinh để đo lường
mức độ ô nhiễm không khí. Người sử dụng có thể mang theo cảm biến này mọi lúc mọi
nơi để theo dõi chất lượng không khí mà họ đang hít thở.▲

Caûm bieán phaùt hieän phöông tieän gaây oâ nhieãm khoâng khí

Ảnh minh họa, Nguồn: https://khoahocvacongngheviet-
nam.com.vn/tin-tuc-su-kien/khcn-nuoc-ngoai/24776-
cam-bien-phat-hien-phuong-tien-gay-o-nhiem-khong-k
hi.html
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►

►

►

NASA cheá taïo thieát bò phaùt hieän sol khí duøng cho veä tinh nhoû

Theo Vista cho biết, nhóm nghiên cứu của NASA đã chế tạo được một công cụ
thu nhỏ có tên là MASTAR, nó có thể đo sol khí trên phạm vi rộng hơn so với các
công cụ hiện có. MASTAR có hai ưu điểm vượt trội hơn so với thiết bị cùng loại có
kích thước lớn hơn: Một là, thiết bị quan sát được nhiều góc độ, sẽ cung cấp cho các
nhà khoa học thông tin toàn diện hơn về loại hình và sự phân bố của các sol khí trong
tầng bình lưu khi quan sát dọc đường chân trời của Trái đất và kích thước nhỏ của
thiết bị lý tưởng để thiết bị có thể bay trên nền tảng của vệ tinh CubeSat nhỏ bé.

Mặc dù có kích thước nhỏ nhưng các sol khí gây ra tác động lớn, có thể ảnh
hưởng xấu đến sức khỏe con người và khí hậu. Tuy nhiên, các sol khí ở trên cao mang
lại nhiều lợi ích. Chúng phản xạ ánh nắng mặt trời chiếu vào không gian, đặc biệt tạo
một lớp phủ làm mát hành tinh. Điều đó bù đắp phần nào tình trạng nóng lên toàn
cầu do khí nhà kính gia tăng bẫy nhiệt trên bề mặt. Dựa vào khả năng sol khí làm
mát hành tinh, các kỹ sư đã đề xuất bơm sol khí vào khí quyển như một cách để giảm
thiểu nhiệt độ toàn cầu.▲

Phaùt hieän quy trình môùi phaân huûy hoaøn toaøn chaát choáng chaùy
trong moâi tröôøng

Theo Nasati, vừa qua các nhà khoa học ở trường đại học Massachusetts Amherst
vừa phát triển quy trình mới phân tách tetrabromobisohenol A (TBBPA) thành CO2 và
nước vô hại. Một quy trình hai bước để phân hủy hoàn toàn hóa chất chống cháy phổ
biến, làm cho chất ô nhiễm toàn cầu tồn lưu này không bị ô nhiễm. Đó là chất. Phát
hiện này cho thấy tiềm năng sử dụng vật liệu đặc biệt được gọi là sắt zerovalent sunfua
hóa nano (S-nZVI) trong các hệ thống xử lý nước và trong môi trường tự nhiên để
không chỉ phá hủy TBBPA mà cả các hợp chất hữu cơ chống cháy khó phân hủy. Dù
nghiên cứu là bước tiến mới trong nỗ lực phát triển các quy trình an toàn và hiệu quả
để xử lý nước ngầm và đất bị nhiễm TBBPA, nhưng nhóm nghiên cứu cho rằng cần
nghiên cứu sâu hơn để tìm hiểu cách áp dụng tốt nhất quy trình. Nghiên cứu đã được
công bố trên Tạp chí Environmental Science & Technology.▲

Ño toác ñoä di chuyeån cuûa nöôùc baèng phöông phaùp môùi
Đó là phương pháp đo cấu trúc lỗ và lưu lượng nước của nhóm nghiên cứu tại trường

Đại học California, Đại học Northridge và Đại học North Carolina. Mô hình mới đã được
thử nghiệm cho bốn loại cát, có thêm lợi ích nữa là tương đối rẻ và có thể sử dụng cho
nhiều môi trường khác nhau. Theo nghiên cứu, hầu hết các phương pháp đo kích thước
lỗ rỗng đều yêu cầu thu thập các mẫu có kích thước hạn chế để phân tích trong phòng thí
nghiệm. Phương pháp mới đưa ra cách tiếp cận đơn giản, rẻ tiền để đo trực tiếp nhiều
kích cỡ lỗ rỗng trong lĩnh vực này nhờ có những mặt hàng thông dụng như chất làm đặc
súp hoặc phụ gia thực phẩm. Nghiên cứu đã được công bố trên tạp chí Water Resources
Research (Vista).▲

Ngọc Trọng
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Bảo hộ thương hiệu

Theo Sở Khoa học và
Công nghệ (KHCN), tính
đến nay trên địa bàn tỉnh,
Cục Sở hữu trí tuệ (Bộ
KHCN) đã cấp giấy chứng
nhận NHTT cho Gốm sứ
Bình Dương, Sơn mài Bình
Dương, Măng cụt Lái
Thiêu, Bưởi Bạch Đằng,
Bánh tráng Danh Lễ Thanh
An, Hiệp Lực Bình Dương,
Hội Văn học Nghệ thuật
Bình Dương, Hoa lan Đất
Thủ và Măng cụt Dầu
Tiếng.

Bà Nguyễn Thụy
Minh Chi, Chủ tịch Hội
Nông dân thị xã Thuận An
(đơn vị quản lý và sử dụng
NHTT măng cụt Lái
Thiêu), cho biết, từ khi
được cấp NHTT, từ năm
2014 đến nay, Ban Quản lý
và Kiểm soát NHTT măng
cụt Lái Thiêu đã thẩm định
và cho phép 18 hộ được sử
dụng tem NHTT măng cụt

Lái Thiêu. Khi có nhãn
hiệu, măng cụt Lái Thiêu ít
bị cạnh tranh về giá do
măng cụt từ các địa phương
khác đưa về. Các nhà vườn
đã dần dần có ý thức cần
phải liên kết lại với nhau
thông qua việc tổ chức các
câu lạc bộ hay tổ kinh tế tập
thể để có cùng một quy
trình sản xuất cho chất
lượng cây ăn trái đồng đều
nhằm cung ứng trái cây có
chất lượng tốt, sản lượng
ổn định và uy tín trên thị
trường.

Ông Lê Bá Linh, Phó
Chủ tịch Hiệp hội Sơn mài
- Điêu khắc Bình Dương
(đơn vị quản lý NHTT Sơn
mài Bình Dương) cũng cho
biết, NHTT là cách thức
hữu hiệu để đảm bảo lợi thế
cạnh tranh là tài sản vô giá
đối với nhà kinh doanh. Do
đó NHTT không chỉ hỗ trợ
cho các tổ chức, doanh
nghiệp trong việc quảng bá
sản phẩm chung của các
thành viên trên thị trường
trong và ngoài nước, từ đó
tạo cơ sở cho việc hợp tác

Với việc xác định nhãn hiệu đóng vai trò quan trọng trong nền kinh tế, trong đó có
nhãn hiệu tập thể (NHTT), trong thời gian qua tỉnh Bình Dương đã triển khai xây dựng
và phát triển NHTT nhằm bảo tồn và phát triển các sản phẩm đặc trưng gắn với địa
danh Bình Dương. Đồng thời, thông qua NHTT đã mang lại hiệu quả kinh tế cho các
thành viên, hội viên sử dụng NHTT, nhất là trong quá trình hội nhập như hiện nay

Nhaõn hieäu taäp theå: 

Sản phẩm sơn mài Tương Bình Hiệp, được xuất sang các nước khu vực Châu
Á, Châu Âu và Hoa Kỳ)

Baûo hoä thöông hieäu saûn phaåm vaø naâng cao 
hieäu quaû kinh teá
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giữa những nhà sản xuất
trong và ngoài nước.

“Từ khi có NHTT
cam bưởi Bắc Tân Uyên thì
cam, bưởi của trang trại
được nhiều người biết hơn
và có cơ sở pháp lý để xuất
khẩu”, ông Đoàn Minh
Chiến, chủ trang trại tổng
hợp Đoàn Minh Chiến
(huyện Bắc Tân Uyên) chia
sẻ.

Theo lãnh đạo UBND
huyện Dầu Tiếng, đối với
huyện, măng cụt là loại cây
đầu tiên trên địa bàn được
chứng nhận VietGAP. Đây
là một dấu mốc quan trọng
để dần dần đưa các loại cây
trồng khác tiếp tục phát
triển theo tiêu chuẩn Viet-
GAP, tạo nên sự liên kết
trong sản xuất từ các hộ sản
xuất đến tiêu thụ sản phẩm,
từ đó từng bước xây dựng
thương hiệu cho cây măng
cụt huyện Dầu Tiếng.

Ông Lê Tấn Cường,
Phó Giám đốc Sở KHCN
đánh giá, nhãn hiệu đóng
vai trò quan trọng trong nền
kinh tế, đặc biệt trong nền
kinh tế thị trường. Nền kinh
tế với nhiều hàng hóa, dịch
vụ của rất nhiều chủ thể
kinh doanh khác nhau để
người tiêu dùng nhận biết
được sản phẩm và lựa chọn
chính xác và nhanh chóng
sản phẩm hàng hóa họ cần
thì việc đặt tên cho sản
phẩm đó thật sự cần thiết.

Việc xây dựng NHTT là
một trong những biện pháp
phòng và chống xâm phạm
quyền sở hữu trí tuệ, bảo vệ
quyền lợi ích hợp pháp của
chủ thể quyền, người tiêu
dùng và cho xã hội, tạo lợi
thế cạnh tranh trên thị
trường, nhất là trong thời kỳ
hội nhập như hiện nay.

Mang lại hiệu quả
kinh tế

Có thể nói, sau khi
được cấp chứng nhận
NHTT, nhiều “thương hiệu”
Bình Dương được khẳng
định về chất lượng cũng
như nguồn gốc xuất xứ.
Qua đó, đã tăng nguồn thu
kinh tế đáng kể cho các hội
viên, thành viên sử dụng
NHTT.

Ông Linh cho biết,
NHTT cũng có thể được sử
dụng cùng với các nhãn
hiệu riêng của người sản
xuất hàng hóa nhất định.

Điều này tạo thuận lợi cho
các chủ thể sản xuất kinh
doanh phân biệt hàng hóa
của chính họ với hàng hóa
của đối thủ cạnh tranh khác,
trong khi cùng thu được lợi
ích từ sự tin tưởng của
người tiêu dùng đối với sản
phẩm hàng hóa, dịch vụ
mang NHTT. Hiện nay,
nhiều sản phẩm sơn mài
Bình Dương được nhiều
nước ưa chuộng, chiếm tỷ
trọng khá cao trong tổng giá
trị hàng mỹ nghệ xuất khẩu. 

Gần 20 năm gắn bó
với nghề trồng cây ăn trái,
nhưng kể từ khi chuyển đổi,
tham gia mô hình trồng
măng cụt VietGAP, ông
Nguyễn Văn Cang, ở xã
Thanh Tuyền (huyện Dầu
Tiếng) mới thấy hiệu quả
kinh tế cao từ mô hình
chuyên canh. Hiện tại, vườn
cây của ông phát triển tốt,
trung bình mỗi ha măng cụt
của ông cho năng suất hơn

Măng cụt Lái Thiêu đã khẳng định được thương hiệu và chất lượng đối với
người tiêu dùng



8 Số 07/2019

2 tấn, mỗi kg được thương
lái thu mua khoảng 40.000
- 60.000 đồng, mang lại
cho gia đình ông thu nhập
ổn định. Ông Cang chia sẻ,
vừa qua, khi tham gia hội
thi “Trái ngon - An toàn
Nam bộ”, nhờ áp dụng quy
trình sản xuất sạch Viet-
GAP, chất lượng trái ngày
càng ngon nên măng cụt
của gia đình ông đã giành
được giải nhất.

Lãnh đạo UBND xã
Thanh Tuyền cũng cho biết
thêm, theo Nghị quyết của
Đảng bộ xã Thanh Tuyền,
trong giai đoạn 2015 -
2020 địa phương sẽ tập
trung thực hiện Dự án Phát
triển vườn cây ăn trái đặc
sản Măng cụt gắn với khu
du lịch sinh thái. Không
những quy hoạch phát triển
cây ăn trái, địa phương đã
liên kết với Ban quản lý
Địa đạo Củ Chi (TP.Hồ
Chí Minh) mở rộng địa đạo
qua địa bàn nhằm triển

khai dự án.
Với sự nỗ
lực của địa
p h ư ơ n g ,
cộng với sự
đồng thuận
của nhân
dân trong
xã, dự án
đang có
nhiều thuận
lợi, tạo
thương hiệu

sản phẩm măng cụt và
nâng cao thu nhập cho
người dân địa phương.

Bên cạnh việc đem
lại hiệu quả kinh tế khi
được bảo hộ sản phẩm thì
việc giữ vững và duy trì
NHTT cũng là vấn đề được
đặt ra không chỉ đối với
chủ sở hữu mà còn đối với
các cơ quan, các ngành
chức năng. Bởi NHTT
dùng chung cho tất cả nông

dân có sự ràng buộc, gắn
kết trách nhiệm của mỗi cá
nhân, doanh nghiệp thì sẽ
dẫn đến việc lạm dụng
nhãn hiệu, gây hậu quả
xấu.

Ông Lê Tấn Cường
cũng khuyến cáo, xây dựng
nhãn hiệu, thương hiệu đã
khó nhưng việc quản lý,
phát triển thương hiệu càng
khó hơn nhiều lần. Do đó,
để đảm bảo uy tín các sản
phẩm đã cấp NHTT, thì
những hội viên, thành viên
đạt các tiêu chuẩn theo quy
định thì mới được sử dụng
NHTT, có như vậy các sản
phẩm mới đảm bảo chất
lượng, được người tiêu
dùng tin tưởng, mang lại
hiệu quả kinh tế cao và
phát triển bền vững hơn.▲

Thiên Bình

Nhãn hiệu tập thể “Măng cụt Dầu Tiếng”
được huyện Dầu Tiếng thực hiện từ năm 2016 tại các
vườn Măng cụt chất lượng cao thuộc xã Thanh Tuyền,
Thanh An với mô hình Nhà quản lý - Nhà vườn - Nhà
khai thác theo các quy trình sản xuất, tiêu chí về trọng
lượng quả, độ đường, an toàn thực phẩm… theo quy
trình, tiêu chuẩn VietGAP. Ngày 17/6/2019, Cục Sở hữu
trí tuệ (Bộ Khoa học và Công nghệ) đã chứng nhận đăng
ký nhãn hiệu tập thể Măng cụt Dầu Tiếng, Hội Nông dân
Dầu Tiếng và 13 hộ nhà vườn trồng Măng cụt tại xã
Thanh An, Thanh Tuyền có quyền sử dụng nhãn hiệu tập
thể Măng cụt Dầu Tiếng. Tiêu chuẩn sản phẩm mang
nhãn hiệu Măng cụt Dầu Tiếng với hình dáng bên ngoài
là da láng, không sần sùi, không nứt, không chảy mủ và
màu sắc đỏ đen hoặc đỏ nhạt.

Với việc được chứng nhận NHTT, Măng cụt Dầu Tiếng có
điều kiện để phát triển hơn và từng bước tạo thương hiệu

nông sản của Dầu Tiếng
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Thaønh phoá thoâng minh: 
Caàn taïo ñöôïc söï keát noái vaø coù nguoàn döõ lieäu lôùn

Hiện nay, thuật ngữ thành phố thông minh (TPTM) đã không còn xa lạ, nhiều
thành phố trên thế giới đã triển khai xây dựng TPTM và đã mang lại hiệu quả.
Đối với tỉnh Bình Dương, việc xây dựng TMTP dựa trên Đề án phát triển kinh tế
- xã hội Bình Dương, triển khai mô hình hợp tác Ba Nhà, hướng tới Đô thị Thông
minh (Binh Duong Navigator 2021), đây có thể coi là bước đi của Bình Dương
trong việc hoàn thành mục tiêu công nghiệp hóa - hiện đại hóa đã đề ra. Tuy nhiên,
việc xây dựng TPTM cần có thời gian và hướng đi phù hợp, các chuyên gia đã
đưa ra nhiều đề xuất cho Bình Dương trong việc triển khai TPTM.

Sự tham gia của
người dân, cộng đồng xã
hội

Với đề án xây dựng
TPTM, Bình Dương xây
dựng trên mô hình ba nhà
“Nhà nước - Nhà doanh
nghiệp - Nhà trường”, tuy
nhiên các chuyên gia cũng
đưa ra nhận định, việc xây
dựng TPTM cần có sự
chung tay của người dân.
PGS.TS Phan Minh Tân,
nguyên Giám đốc Sở
Khoa học và Công nghệ
Tp.Hồ Chí Minh, giảng
viên trường Đại học Bách
khoa Tp.Hồ Chí Minh
nhận định, khi xây dựng
TPTM cần phải xác định
làm TPTM để làm gì?
mục tiêu xây dựng TPTM
là gì? Khi triển khai thì
xác định người dân được
hưởng lợi gì? cải thiện
được vấn đề gì, khi người
dân cảm thấy có lợi ích thì

sẽ tham gia việc xây dựng
TPTM. Mục đích cuối
cùng của việc xây dựng
TPTM là nâng cao chất
lượng cuộc sống của
người dân, môi trường
sống tốt, bao gồm môi
trường an ninh, xã hội và
kinh tế.

Cùng với đó, người
dân cũng cần nâng cao

nhận thức về việc xây
dựng TPTM. “Chẳng hạn
nếu triển khai giao thông
thông minh nhưng khi
người dân tham gia lưu
giao thông không tuân thủ
quy định, không có ý thức
thì việc triển khai cũng đi
ngược lại mục đích ban
đầu. "Bí quyết" để tạo nên
môi trường đó cũng như
tạo ra các TPTM chính là

Việc xây dựng TPTM cần tạo được sự liên kết chặt chẽ của “mô hình 3 nhà”
và phát huy có hiệu quả hệ sinh thái khởi nghiệp (Trong ảnh: Hoạt động của

Vườn ươm doanh nghiệp Becamex - BBI (trong khuôn viên tại trường Đại
học Quốc tế miền Đông))
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xây dựng các đô thị phát
triển bền vững với nỗ lực
không chỉ đến từ chính
phủ mà toàn xã hội.
TPTM là thành phố biết
tận dụng những công nghệ
mới và số hóa để đơn giản
hóa quy trình, cải thiện
đời sống người dân, mang
lại môi trường tốt nhất
cho doanh nghiệp”,
PGS.TS Phan Minh Tân
nói.

Song song đó cũng
cần phải phát huy được
mối liên hệ chặt chẽ của
“mô hình 3 nhà”, phải có
sự gắn kết, cân đối và đưa
ra phán quyết phù hợp.
PGS.TS Mai Thanh
Phong, Hiệu trưởng
trường Đại học Bách
Khoa Tp.Hồ Chí Minh
cho rằng vai trò của khoa
học công nghệ rất quan
trọng, như tại Singapore,
mặc dù là một trong
những nước có nền khoa
học công nghệ tiên tiến
nhưng vẫn mong muốn
tiếp thu các công nghệ
mới của các nước tiên
tiến, do đó Singapore đã
xây dựng những trung tâm
vừa tiếp nhận công nghệ
vừa huấn luyện, đào tạo
nhân lực vận hành công
nghệ đó một cách tối ưu.
“Bình Dương cần tập
trung hỗ trợ công tác
nghiên cứu khoa học, tạo

sự cân đối các nhà khoa
học với các trường đại
học, Viện nghiên cứu và
doanh nghiệp, và nhà
nước đóng vai trò trung
gian cho sự liên kết đó”,
PSG.TS Mai Thanh
Phong đề xuất.

Áp dụng công nghệ
phù hợp

TS Trần Du Lịch,
Thành viên Tổ tư vấn
Kinh tế của Thủ tướng
Chính phủ chia sẻ, một
thời gian tôi đi học ở nước
ngoài, khi lưu thông trên
đường cao tốc, đang chạy
thì tài xế dừng xe vào
điểm dừng trên đường cao
tốc vì nhận được cảnh báo
đã chạy quá tốc độ hơn 15
phút và phải dừng xe 15
phút để bù lại vào thời
chạy quá tốc độ. Cảnh báo
này được camera trên
đường cao tốc ghi lại và
chuyển đến tài xế. Có thể
nói việc áp dụng công
nghệ trong điều khiển
giao thông đã mang lại
hiệu quả trong việc kiểm
soát, điều tiết giao thông.
Tuy nhiên việc lựa chọn
công nghệ nào thì phải
tính toán, tùy tình hình
thực tiễn để triển khai.

Bên cạnh đó, việc
xây dựng đô thị thế nào là
thông minh? Hình thành
hệ sinh thái khởi nghiệp
nào phù hợp là yếu tố

quan trọng trong việc xây
dựng TPTM. “Tôi có dịp
đi thăm một số nơi khởi
nghiệp sáng tạo đổi mới ở
Hoa Kỳ, thì vai trò quyết
định của khởi nghiệp vẫn
là công nghệ, vì qua công
nghệ sẽ xác định được
việc triển khai cái gì, ứng
dụng cái gì cho TPTM,
chẳng hạn cùng việc quản
lý giao thông thì có hàng
trăm công nghệ, nhưng
việc lựa chọn công nghệ
nào phù hợp thì phải lựa
chọn”, TS Trần Du Lịch
nói thêm.

Vế vấn đề này,
PGS.TS Phan Minh Tân
cũng chia sẻ, năm 2010,
tập đoàn IBM đã có đề
xuất triển khai TMTP ở
Tp.Hồ Chí Minh với 3 đề
án giao thông thông minh,
công nghiệp thông minh
và hệ sinh thái khởi
nghiệp. Tuy nhiên, tại thời
điểm đó, khái niệm TPTM
còn mới, Tp.Hồ Chí Minh
chưa có sự chuẩn bị, nên
chưa triển khai theo đề
xuất của IBM. Do đó, để
xây dựng TPTM, Bình
Dương cần phải có bước
chuẩn bị kỹ càng, cần lựa
chọn công nghệ để ứng
dụng, vận hành TPTM
phù hợp và điều quan
trọng là phải xây dựng
được cơ sở dữ liệu tốt.
“Khi triển khai đề án, xây



11KHOA HỌC VÀ CÔNG NGHỆ BÌNH DƯƠNG

dựng quy hoạch cho
TPTM thiếu cơ sở dữ liệu
rất khó triển khai, lúc này
các đề án, quy hoạch
mang tính áp đặt, không
thể đưa ra phân tích, áp
dụng vào thực tế”,
PGS.TS Phan Minh Tân
nhấn mạnh.

“Không chỉ có các
hạ tầng và nền tảng, mà
các cơ sở dữ liệu, các ứng
dụng chạy trên hạ tầng đó
cũng cần kết nối, liên
thông với nhau để các
thành phố có thể tối ưu
hóa nguồn lực. Bởi vì,
một sản phẩm đơn lẻ có
thể thông minh, nhưng đó
chỉ là một mảnh ghép.
Nếu nó không thể ghép
với các ứng dụng và hạ
tầng khác, chúng ta sẽ
không thể tạo ra được bức
tranh toàn cảnh của
TPTM”, ông Oliver Chen,
Giám đốc cấp cao thị
trường toàn cầu và quản
lý đối tác LITE-ON
Group (Đài Loan) nói.

Cần có cơ sở dữ
liệu lớn

Ông Lý Ngọc Minh,
Tổng Giám đốc công ty
TNHH Minh Long I cho
rằng việc xây dựng TPTM
cần tập trung vào 3 vấn đề
chính, gồm tìm kiếm (cơ
sở dữ liệu lớn - big data) -
kết nối (đối tác) - giải
quyết (thoả mãn nhu cầu).

Đơn cử là trường hợp phát
triển các sản phẩm mới
của Minh Long I, với sản
phẩm sứ dưỡng sinh và có
kế hoạch nâng cấp sản
phẩm có đầy đủ các tính
năng thông minh như nấu
từ xa, không cần đốt
lửa… để tạo ra bước đột
phá mới cho sản phẩm.

“Với kế hoạch này,
tôi đã cùng với các
chuyên gia của Minh
Long I tìm kiếm các
nguyên liệu, công nghệ
cần thiết để triển khai.
Hơn 1 năm qua Trung
Quốc để tìm kiếm các
thiết bị để lắp ráp nhưng
công năng và tính hoàn
thiện chưa cao. Tại Việt
Nam, mặc dù tôi biết có
nhiều người, nhiều doanh
nghiệp có thể cung cấp
các nguyên liệu, công
nghệ tốt hơn nhưng dữ
liệu về các kỹ sư, doanh
nghiệp này rất hạn chế,
nếu tìm 10 thì có kết quả
3 - 4 nhưng dữ liệu vẫn sơ
sài”, ông Lý Ngọc Minh
chia sẻ.

Riêng tại Bình
Dương, có hơn 37.800
doanh nghiệp, trong đó có
hơn 3.500 doanh nghiệp
FDI, đây có thể coi là
nguồn dữ liệu lớn để các
doanh nghiệp liên kết với
nhau. Tuy nhiên, không
thể biết các doanh nghiệp

đó sản xuất gì, cung cấp
gì? cung cấp thị trường
quốc tế hay thị trường nội
địa. Nếu tìm kiếm thì chỉ
có những thông tin sơ sài
không hơn kém dữ liệu
trong các cuốn danh bạ
doanh nghiệp.

Ông Minh nhấn
mạnh, muốn kết nối 2
doanh nghiệp để thoả mãn
được thông tin, thoả mãn
được yêu cầu thì đối tác
cần có nhiều thông tin lẫn
nhau. Để làm được điều
này, nhà nước phải đầu tư
để tạo nguồn dữ liệu
phong phú, đa dạng. Phải
có cơ sở dữ liệu thì mới
kết nối được đối tượng
mình mong muốn để từ đó
mới giải quyết được vấn
đề. Phải có hệ thống tổng
đài tư vấn như 1080
nhưng phải chuyên môn
hơn, có nhiều bộ phận để
giải thích hoặc tư vấn cho
khách hàng. 

Ông cũng khẳng
định, từ việc có nguồn dự
liệu lớn thì việc giải quyết
các vấn đề khác như giao
thông, y tế, giáo dục, dịch
vụ kết nối với nhau. Sáng
tạo khởi nghiệp cũng có
cơ sở bắt nguồn từ nguồn
cơ sở dữ liệu tốt. Cơ sở dữ
liệu - Đây là tiền đề để
triển khai ây dựng thành
phố thông minh.▲

Hải Sư
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Ly giöõ nhieät: 
Coù thaät söï toát cho söùc khoûe ?

Hiện nay,
người tiêu
dùng rất ưa

chuộng dùng ly giữ nhiệt
do ưu điểm là rất hữu ích
và tiện dụng vừa có khả
năng giữ nhiệt nóng và lạnh
trong thời gian dài, phục vụ
cho việc cung cấp thức
uống bổ sung nước đảm
bảo dinh dưỡng, an toàn và
thơm ngon đồng thời còn
dễ mang theo người và dễ
dàng vệ sinh. Nắm bắt
được thị hiếu của người
tiêu dùng, các công ty sản
xuất ly giữ nhiệt với mẫu
mã ngày càng đa dạng, bắt
mắt kèm với giá cả linh
động từ vài chục ngàn cho
đến vài trăm ngàn, phù hợp
cho mọi đối tượng từ học
sinh, sinh viên đến nhân
viên văn phòng.

Thật giả lẫn lộn

Người tiêu dùng dễ
dàng mua sản phẩm do
chúng được bày bán trong
siêu thị, cửa hàng cho đến
các lề đường nơi tập trung
dân cư đông đúc. Những
sản phẩm được bày bán
trong siêu thị thì có nguồn
gốc, xuất xứ rõ ràng nên
giá cả cao hơn bên ngoài

thị trường. Trong khi đó,
những sản phẩm được bày
bán bên ngoài, trên đường
phố, trên mạng xã hội tuy
mẫu mã có phần tương tự
nhưng nguồn gốc, xuất xứ
mập mờ, giá cả lại rẻ hơn
nhiều so với sản phẩm bán
trong các siêu thị.

Với tư tưởng sính
ngoại, muốn mua hàng đẹp,
đa dạng kích cỡ nhưng giá
lại rẻ, nhiều bạn trẻ không
có kinh nghiệm mua hàng
đã mua nhầm sản phẩm
kém chất lượng được bày
bán tràn lan trên đường
phố, trên mạng xã hội. Có
sản phẩm được dán nhãn
mác, xuất xứ Thái Lan
nhưng giá cả thì chỉ dao
động từ 60 đến 120 ngàn

đồng, có loại kèm luôn cả
ống hút và túi đựng mà chỉ
có hơn 100 ngàn đồng. Với
giá cả như vậy, sản phẩm
có đảm bảo chất lượng?
người tiêu dùng có biết
được các sản phẩm được
sản xuất từ loại inox gì? Có
đúng là xuất xứ Thái Lan?
Có kiểm định chất lượng?
Có an toàn cho sức khỏe?...
Đó cũng là điều đáng lo
ngại của người tiêu dùng
nhưng vẫn chưa được các
bạn trẻ quan tâm đúng
mức.

Bên cạnh đó, việc sử
dụng sản phẩm ly giữ nhiệt
không đúng cách cũng làm
gia tăng nguy cơ ảnh
hưởng đến sức khỏe của
người tiêu dùng. Theo

Ly giữ nhiệt được bày bán trên mạng xã hội với nhiều giá khác nhau
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thông tin nhà sản xuất, ly
giữ nhiệt được sử dụng để
giữ nóng được khoảng 06 -
08 giờ trở lên, giữ lạnh
được khoảng 12 - 16 giờ
trở lên, tùy loại. Nhưng
một số người vẫn dùng lẫn
lộn, khi có nhu cầu dùng
nước nóng thì giữ nóng,
đến lúc cần giữ lạnh thì vẫn
dùng ly giữ nhiệt đó để giữ
nước lạnh mang đi, điều
này cũng làm giảm tác
dụng của ly giữ nhiệt.

Sản phẩm có thật sự
tốt cho sức khỏe?

Bác sĩ Trần Ngọc
Lưu Phương, Chuyên khoa
nội tiêu hóa, Bệnh viện Tri
Phương, Thành phố Hồ Chí
Minh cho biết, ly giữ nhiệt
chất lượng được làm từ
inox tinh khiết 304, không
lẫn tạp chất, inox là loại
hợp kim của sắt và nhiều
yếu tố. Nhưng nếu ly giữ
nhiệt được làm từ những
inox rẻ tiền, giá cả sản
phẩm rẻ hơn nhưng sẽ tiềm
ẩn nhiều nguy cơ cho sức
khỏe. Nếu inox không có
tinh chất, lẫn nhiều tạp chất
kim loại nặng, khi chứa
thức ăn dù nóng hay lạnh
nó đều bị ô nhiễm, đọng lại
trong cơ thể gây loãng
xương, suy tủy xương, suy
xốp thận, xơ cứng gan,
thoái hóa não…  

Các chuyên gia cho

rằng, trong điều kiện
thường, các kim loại
thường không gây ảnh
hưởng đến sức khỏe con
người, nhưng khi sử dụng
để dựng dung dịch axit
tương đối lớn như: Nước
trái cây nhiều vitamin C,
nước chanh, trà xanh… sẽ
khiến tốc độ di chuyển của
các hạt nguyên thủy tăng
lên đột biến trong thời gian
ngắn. Các kim loại có thể
phản ứng với các axit hữu
cơ có trong nước quả và tạo
muối kim loại. Điều nguy
hiểm là các muối này tan
được trong nước và đi vào
cơ thể gây độc cho cơ thể.

Ngoài ra, một số sản
phẩm ly giữ nhiệt có chứa
hợp chất amiăng giúp giữ
nhiệt rất cao, giá thành rẻ.
Amiăng rất độc hại, có thể
gây các bệnh ung thư về
đường hô hấp cho người
tiếp xúc lâu dài, hợp chất
này có thể được xem là
chất cấm. Các loại ly giữ
nhiệt được bán trôi nổi trên
thị trường, không được
kiểm chứng chất lượng, có
thể chứa những hợp chất
không cho phép, tiềm ẩn
nhiều nguy cơ độc hại cho
cơ thể. 

Theo WHO, hợp chất
amiăng gây ung thư phổi,
thanh quản và buồng trứng,
ung thư trung biểu mô (một
loại ung thư màng phổi và

màng bụng) và bụi phổi
amiăng (xơ hóa phổi). Các
bệnh liên quan đến amiăng
có thể phòng ngừa được, và
cách hiệu quả nhất để
phòng ngừa các bệnh này
là ngừng sử dụng tất cả các
dạng của amiăng để phòng
ngừa phơi nhiễm.

Chọn sản phẩm có
nguồn gốc, xuất xứ, tiêu
chuẩn rõ ràng

Trước hàng loạt
những tác hại của chuyên
gia về ly giữ nhiệt kém chất
lượng, người tiêu dùng
không nên chủ quan trong
lựa chọn sản phẩm phù hợp
cho mình. Để tránh rước
bệnh vào người, người tiêu
dùng chỉ nên sử dụng các
loại ly giữ nhiệt có chất
lượng tốt, được sản xuất
bằng inox 304 dùng cho
thực phẩm, không bị oxy
hóa, không hoen rỉ. Ruột
bình được làm từ inox 304
giúp không rò rỉ các chất
độc hại, không tác dụng với
thức ăn. Lớp bên ngoài
giúp chống biến dạng và rỉ
sét. Phần nắp được làm từ
nhựa nguyên sinh, loại
nhựa được phép sử dụng để
chứa thực phẩm, tạo sự an
toàn cho người dùng.

Bên cạnh đó, cần
chọn những sản phẩm có
nơi sản xuất, có mã vạch và
được kiểm định chất lượng

(Tiếp theo trang 02)
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COÂNG NGHEÄ BLOCKCHAIN

Giới thiệu

Công nghệ
blockchain
tương đối

còn non trẻ, nhưng nó đã
thâm nhập vào các lĩnh
vực khác nhau trong cuộc
sống của chúng ta. Nó
đang dần thu hút sự chú ý
của những người quan
tâm và các công ty.
Blockchain là một cơ sở
dữ liệu được xây dựng
trên các phép tính toán
học phức tạp với sự bảo
vệ mật mã của thông tin
được truyền trong chuỗi.
Đặc tính của blockchain
chỉ ra công nghệ lưu trữ
cơ sở dữ liệu phân tán
[1].

Công nghệ
blockchain có một vài lợi
ích cho phép nó triển khai

trong các lĩnh vực khác
nhau của cuộc sống.
Công nghệ blockchain
ban đầu bảo mật ở cấp cơ
sở dữ liệu. Kết quả là,
một cơ sở dữ liệu được
hình thành có quyền tự
kiểm soát, không có một
trung tâm duy nhất [1].
Những tính chất chính
của công nghệ
blockchain là sự phân
tán, cộng đồng, sự
nguyên gốc, và sự tin cậy,
đảm bảo mức độ cân
bằng của sự bảo vệ thông
tin của tất cả trạng thái
xử lý và lưu trữ.

Một trong những
các bên tham gia để phát
triển công nghệ
blockchain có thể được
sử dụng. Phần giới thiệu
của công nghệ này sẽ một
phần nào giúp giải quyết

các vấn đề hiện tại không
hoàn toàn minh bạch cho
tất cả các bên tham gia
trong một mối quan hệ.

Những nguyên tắc
của tiện ích công cộng
ngày nay

Các hoạt động của
những bên tham gia trong
thị trường tiện ích công
cộng dựa trên những
nguyên tắc cân bằng lợi
ích, tương tác liên tục và
những chính sách quan hệ
kinh doanh mở, nhưng
những điều này thường
thì bị vi phạm và các bên
liên quan thường không
tin cậy lẫn nhau [2]. 

Thứ tự tương tác
giữa tất cả các bên trong
mối quan hệ trong lĩnh
vực tiện ích được chỉ ra
như Hình 1. Công ty

Tóm tắt

Bài viết này mô tả sự cần thiết để cải thiện hệ thống kiểm soát trong các tiện ích
công cộng. Một ví dụ là sử dụng công nghệ blockchain trong công việc của công ty
quản lý hỗ trợ các tòa nhà. Phương pháp công nghệ như vậy trong hệ thống quản lý
tiện ích công cộng đảm bảo tính minh bạch của nghĩa vụ lẫn nhau và bảo mật thông
tin giữa người tiêu thụ và nhà cung cấp dịch vụ. Điều này dẫn đến sự thể hiện trong
thực tế của các nguyên tắc cơ bản của các mỗi quan hệ hiệu quả: Sự cân bằng lợi ích
của những người tham gia thị trường và sự cởi mở của sự tương tác.

CHO CAÙC TIEÄN ÍCH COÂNG COÄNG
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thanh toán là một phần
trung gian của hỗ trợ
thông tin của các luồng
tài chính giữa người tiêu
dùng và công ty quản lý

Các chức năng của
công ty thanh toán:

• Tính phí dịch vụ
tiện ích;

• In và giao hóa
đơn;

• Thu thập các
khoản thanh toán, phân
phối của họ cho người
nhận;

• Duy trì cơ sở dữ
liệu tài khoản cá nhân
với các khoản phí, thanh
toán, nợ.

Ngày nay dịch vụ
thanh toán thường được
cung cấp bởi những tổ
chức đặc biệt có thể đáp
ứng tất cả các yêu cầu
của quy định hành vi.
Điều này giảm chi phí
cho các công ty quản lý.

Sau khi phân tích
cấu trúc này, chúng ta có
thể nhận ra một loạt vấn
đề nổi bật:

• Chi phí quản lý và
bảo mật mạng tăng lên;

• Số lượng trung
gian làm tăng chi phí
thuế quan;

• Không có sự minh
bạch trong mối quan hệ
và dòng tiền;

• Phân bổ nguồn lực
không phải luôn luôn là
tối ưu;

• Tốc độ thấp của
quy trình kinh doanh,
v.v…

Những nguyên tắc
của tiện ích công cộng
tương lai

Nếu sử dụng công
nghệ blockchain tạo ra
“hợp đồng thông minh”
[2], sau đó chức năng mở
được triển khai tới một
mức độ lớn hơn được mô
tả như Hình 2. Một người
dân tự trả tiền cho các
dịch vụ thông qua một
dịch vụ trực tuyến và
thấy được giá dịch vụ và
trong những nguồn tài
nguyên cơ quan tổ chức
nào nhận tiền từ các dịch
vụ trực tuyến đó. Ví dụ,
tiền mặt dành cho
“Mosenergosbyt” không
thể tạm thời được sử
dụng bởi một người thu
tiền, một công ty thanh
toán hoặc một công ty
quản lý. Người tiêu dùng

của những dịch vụ thấy
lợi ích gì đến cho họ từ
cơ quan an sinh xã hội.
Đã cung cấp một “hợp
đồng thông minh” không
thể bị làm sai lệch hoặc
bị che dấu trong bất kỳ
phần nào của nó, đó là
chính xác những gì công
nghệ blockchain cung
cấp, sự hoàn thành những
nghĩa vụ sẽ được tiến
hành tự động.

Nếu sửa đổi lập
pháp thích hợp, có thể từ
chối in biên lai, gấp
chúng vào phong bì, bảo
vệ đặc biệt của dữ liệu cá
nhân và những hành
động khác mà công ty
thanh toán thực hiện. Khi
thuê mướn nhà và các
dịch vụ công cộng, cư
dân sẽ được giảm chi phí
thanh toán.

Tiến hành một cuộc
họp tương tác của chủ sở
hữu sử dụng công nghệ
blockchain sẽ loại trừ
khả năng thao túng
những kết quả và tránh
chuẩn bị một số lượng
lớn tài liệu, bao gồm cả

Hình 1. Mô hình sơ đồ quản lý tiện ích

Hình 2. Nguyên lý quản lý tiện ích với công
nghệ blockchain
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những người xác nhận
định danh và quyền sở
hữu của những người
tham gia được chỉ ra như
Hình 3. Vì vậy, với
những thay đổi đặc biệt
trong luật pháp, điều này
có thể tổ chức một cuộc
họp của các chủ sở hữu
bằng blockchain. Điều
này cho phép nhận thấy
sự nguyên tắc tương tác
và mở ra sự tương tác
giữa những người tham
gia thị trường tiện ích,
cũng như là giảm được
chi phí tổ chức của việc
quản lý một tòa nhà
chung cư [3].

Một thuận lợi khác
của blockchain cho các
tiện ích có thể được xem
như tiết kiệm đáng kể chi
phí năng lượng. Đôi khi
nhiều trung gian xuất
hiện giữa người dùng
cuối và nhà cung cấp, cho
ví dụ như các công ty
mua khí đốt từ các công
ty khí đốt và bán lại cho
người tiêu dùng. Từ đó
việc cộng các mức giá

không hợp lý, chi phí
thêm vào và các chi phí
khác. Điều này hợp lý
rằng càng ít các bên trung
gian liên quan trong giao
dịch, càng mua rẻ, và kết
nối trực tiếp đến nhà
cung cấp ga hoặc trả phí
độc lập sẽ khiến tiêu tốn
ít tiền hơn. Blockchain có
thể cung cấp tính minh
bạch trong việc mua sắm
tài nguyên và sự di
chuyển của họ từ tổ chức
khai thác đến người tiêu
dùng cuối cùng. 

Sự phân tán của
nguồn tài nguyên giữa
người dùng là một lợi ích
cần thiết của việc sử dụng
blockchain trong các tiện
ích. Ví dụ, những vùng
mua pin năng lượng mặt
trời và một nhà máy nước
uống trong việc tham gia
mua bán. Tất cả chi phí
được chia ra giữa những
người đồng ý nhận được
điện tự nhiên một cách
bất thường cho đất nước.
Vì vậy, chi phí mỗi cư
dân, mỗi trang thiết bị sẽ
giảm. Việc phân phối
điện tích lũy xảy ra do hệ
thống blockchain, nơi mà
những tài nguyên dư thừa
được chuyển đến những
nơi cần thiết và không
vận chuyển đến nới
không cần thiết cho thời
điểm hiện tại. Nhớ rằng

nhà máy cho việc trích
xuất nước uống tham gia
trong việc mua bán. Vì
thế, nhà máy dành điện
tích lũy vào ban đêm và
các ngày trong tuần và
không dành vào cuối tuần
khi mà đa số cư dân ở nhà
và sử dụng điện. Sự phân
phối nguồn tài nguyên
cho phép không chỉ tiết
kiệm đáng kể mà còn
phân phố chính xác các
nguồn tài nguyên.

Nếu chúng ta đề cập
đến những bất lợi trong
việc sử dụng blockchain
trong hệ thống tiện ích,
có thể chỉ ra chi phí cao
của việc triển khai công
nghệ blockchain: Cần
mua và cài đặt máy tính
và phần mềm, thông tin
và tập huấn người tiêu
dùng, mua trang thiết bị
mới và thay đổi mô hình
phân phối của những tài
nguyên tiện ích. Bản thân
công nghệ blockchain là
khá khó hiểu, đặc biệt đối
với những người có mức
độ hiểu biết về máy tính
ở mức dưới trung bình,
và thế hệ cũ thích các
phương thức lấy và trả
tiền nước, điện và sưởi
ấm đã được chứng minh
qua nhiều năm.

Khả năng tấn công
blockchain trong hệ
thống tiện ích

Hình 3. Mô hình cuộc hợp của chủ sở hữu dựa
trên công nghệ blockchain
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Bảo mật các tiện
ích blockchain như là: cơ
sở dữ liệu người dùng, là
bản sao giống hệt nhau
được lưu trữ trên các nút
của một mạng lưới phân
tán địa lý. Tất cả những
sự thay đổi trên cơ sở dữ
liệu là sẵn sàng cho các
thành viên của mạng lưới
này, và các thuật toán
mật mã đảm bảo tính
toàn vẹn của nó.

• Có thể sử dụng
các cơ chế nâng cao để
lưu trữ các mục đăng ký
(blockchain, DAG,
TEMPO).

• Thực hiện một cơ
chế để đạt được thỏa
thuận giữa những người
tham gia mạng lưới về
phiên bản đồng thuận
nào (PoW, PoS, BFT,
PoA)

• Thực hiện cơ chế
cho việc triển khai biến
đổi mã (chữ ký, các hàm
băm).

• Thực hiện các
giao thức của sự tương
tác những người tham
gia trong mạng lưới với
nhau.

Trong phần này
chúng tôi phân tích bảo
mật cơ sở hạ tầng, các tài
nguyên web, bảo vệ
chống lại các cuộc tấn

công vào nhà tổ chức,
tìm kiếm các lỗ hổng
trong hợp đồng thông
minh và những phương
thức xác thực được biểu
diễn như Hình 4. 

Dựa trên những kết
quả của những dự án đã
hoàn thành, tất cả những
thiếu sót được chia thành
5 nhóm:

• Những lỗ hổng
cho phép tiến hành một
cuộc tấn công trên các tổ
chức;

• Các lỗ hổng trên
những hợp đồng thông
minh;

• Những lỗ hổng
trên các ứng dụng web;

• Những lỗ hổng
cho phép một cuộc tấn
công trên các nhà đầu tư;

• Các lỗ hổng ứng
dụng di động.

Xem xét cuộc tấn
công mà các kẻ tấn công
có thể tạo ra trên cơ sở
hạ tầng, việc sử dụng
những lỗ hổng trên mỗi

nhóm (Hình 5) [4].

Tấn công tổ chức
Một số dự án đã

chứng minh khả năng ăn
cắp thư điện tử của
người tổ chức (khôi phục
mật khẩu được yêu cầu
và sau đó nó sẽ bị thay
đổi).

Thông tin địa chỉ
thư điện tử của nhân viên
có sẵn trên công cụ tìm
kiếm; cũng như danh
sách nhân viên (thông
thường hình ảnh) được
cung cấp trên hầu hết
mọi website, điều này
làm dễ dàng tìm kiếm
một cá nhân đặc biệt,
như một công ty, trên các
mạng xã hội. Đáng chú ý
là thông tin từ các mạng
xã hội thường là đủ để
xác định truy cập thư
điện tử và sau đó là khôi
phục lại mật khẩu từ nó,
trả lời những câu hỏi bảo
mật liên quan đến cá
nhân. Thậm chí là xác
thực hai yếu tố được cấu
hình cho thư điện tử và
xác nhận bằng SMS
được yêu cầu để khôi

Hình 4. Hệ thống cơ bản tấn công trên những
tiện ích công cộng

Hình 5. Chia sẻ lỗ hổng của dự án tiện ích
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phục lại mật khẩu, điều
này cũng không thật sự
bảo vệ đầy đủ. Đối với tất
cả các nhà khai thác di
động thị trường chợ đen
lớn, tội phạm mạng có
thể mua chi tiết của tin
nhắn SMS đầu vào cho
bất cứ số di động nào.

Trong trường bị tấn
công và truy cập vào thư
điện tử, một kẻ tấn công
có thể viết một thư đại
diện một tổ chức (ví dụ
việc thay đổi địa chỉ
trang web hoặc ví tiền để
thu thập sự đầu tư), và
cũng có thể khôi phụ lại
mật khẩu từ những dịch
vụ khác và các mạng xã
hội được đăng ký với thư
điện tử này. Việc khôi
phục mật khẩu từ một tên
miền hoặc dịch vụ lưu trữ
sẽ cho phép tội phạm
mạng lấy sự điều khiển
hoàn toàn trên chúng, sau
đó những kẻ tấn công có
thể thay thế địa chỉ ví
điện tử trên trang web
của họ với tiền của họ và
nhà đầu tư.

Tấn công hợp đồng
thông minh

Hầu hết trong các
hợp đồng thông minh có
những bất lợi như sau:

• Không đồng nhất
với tiêu chuẩn ERC20,
tiêu chuẩn mô tả giao

diện mã thông báo cho ví
điện tử và tiền điện tử;

• Việc tạo ra không
chính xác các số ngẫu
nhiên; định nghĩa sai về
phạm vi;

• Xác định sai của
người gửi giao dịch;

• Tràn số nguyên;

• “Điều kiện của
cuộc chạy đua”, đặc biệt
là khả năng tấn công tái
sinh;

• Các lỗi trong logic
kinh doanh.

Những lỗ hổng
trong các hợp đồng thông

minh phát sinh từ việc
thiếu kiến thức của nhà
lập trình và kiểm tra
không đầy đủ mã nguồn
được mô tả như Hình 6.

Tấn công ứng dụng
Web

Một trong những
khía cạnh chính của việc
bảo mật tài nguyên web
bởi vì truy cập bất hợp
pháp đến trang web và
quản lý nội dung có thể là
kết quả mất hàng triệu đô
la trong vài phút được chỉ

ra như Hình 7.

Một vài lỗ hổng
liên quan đến việc bảo
mật của blockchain chính
nó và chính blockchain
và cơ chế giới thiệu nó
vào phần máy chủ của
ứng dụng web (ví dụ khi
việc sử dụng web3.js). Ví
dụ, nút thắt cổ chai là
việc cài đặt không đúng
của CORS - một cơ chế
mà cho phép một ứng
dụng web truy cập vào
một ứng dụng
blockchain. Nó là đặc tả
CORS cho phép bạn định
nghĩa với những yêu cầu
nào được chấp nhận và
không chấp nhận. Một
vài lỗ hổng thường phổ
biến đến tất cả ứng dụng
web, bất kể phạm vi sử
dụng của nó: Đây là
những điểm đen tiết lộ
thông tin nhạy cảm bởi
một máy chủ web,
chuyển dữ liệu không an
toàn, đọc cái tập tin dữ
liệu tùy ý và các tập tin
khác. 

Tấn công ứng dụng
di động

Hình 6. Chia sẻ lỗ hổng trong hợp đồng thông minh

Hình 7. Chia sẻ lỗ hổng trong các ứng dụng
web
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Thực tế hiện đại
mọi người thì sẵn sàng sử
dụng những ứng dúng di
động hơn là web vì họ bỏ
ra nhiều thời gian hơn
trên thiết bị di động của
họ. Các ứng dụng di động
chứa 2,5 lần lỗ hổng hơn
các ứng dụng web.

Trong số những
nhược điểm phổ biến
nhất là chuyển dữ liệu
không an toàn, lưu trữ dữ
liệu người dùng trong các
bản sao lưu, thông tin
dịch vụ do các nhà phát
triển để lại trong mã ứng
dụng, tiết lộ các phiên
định danh. Những thiếu
sót này cung cấp thêm
thông tin trên các dự án,
nhà tổ chức và nhà đầu tư
có thể bị sử dụng bởi
những kẻ tấn công trong
quá trình tấn công xa hơn
nữa. Nếu nạn nhân cho
phép truy cập vào điện
thoại di động của nạn
nhân, kẻ tấn công có thể
truy cập vào các ứng
dụng và thực hiện những
hành động trên đại diện
chính nó, bao gồm rút
tiền hợp pháp. Dĩ nhiên
là, những loại tấn công
này là rất khó khăn để
thực hiện, tuy nhiên, đưa
ra mức độ nhanh chóng
của phần mềm độc hại,
cho phép bạn có được
quyền kiểm soát từ xa

trên điện thoại thông
minh của mình, một kịch
bản của tội mạng là hoàn
toàn có thể thực hiện
được.

Kết luận

Kết quả của bài viết
này có thể lập luận rằng
việc nghiên cứu những
công nghệ blockchain
cho ngành công nghiệp
tiện ích sẽ diễn ra dưới
nhiều điều kiện khác
nhau, yêu cầu về chi phí
tài chính và cập nhật dựa
trên tài liệu và kỹ thuật.
Nó sẽ mất nhiều thời gian
và nỗ lực cho sáng kiến
trong công việc trong tất
cả sự nỗ lực và việc sử
dụng nó không chỉ mang
lại kết quả mà còn mang
lại lợi ích hữu hình cho
nhà cung cấp và người
tiêu dùng. Một cách riêng
biệt, cần lưu ý các nhiệm
vụ mà phần mềm cho
chuỗi khối trong ngành
công nghiệp tiện ích sẽ
giải quyết:

• Tính toán và đăng
ký người nhận tài nguyên
tiện ích trong mạng;

• Điều phối và phân
phối các nguồn nhân lực
nhận được;

• Tính toán của việc
tiêu thụ tài nguyên (sưởi
ấm, nước, điện, ga) bởi
mỗi người dùng;

• Xác định chi phí
tiện ích cho giai đoạn đã
chọn;

• Xử lý thanh toán
được thực hiện bởi các
người dùng mạng lưới.

Đổi lại, công nghệ
blockchain cho phép giải
quyết một số lượng lớn
các nhiệm vụ cho lĩnh
vực tiện ích và đáp ứng
các yêu cầu bảo mật,
nhưng giống như bất kỳ
hệ thống nào, nó cũng có
một số cuộc tấn công có
thể xảy ra.
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BAÛO MAÄT CHO MAÏNG VIEÃN THOÂNG 
KHOÂNG DAÂY 5G

Giới thiệu

Hệ thống
mạng viễn
thông không

dây thế hệ thứ 5 (5G) hay
còn gọi là mạng viễn thông
không dây thế hệ tiếp theo
đang là sự phát triển kế
thừa của mạng tế bào 4G
hiện tại, tuy nhiên nó cũng
là một hệ thống với nhiều
khả năng cung cấp những
dịch vụ mới [1], [2].
Những nghiên cứu và phát
triển cho 5G nhằm mang
lại những đặc tính vượt trội
khác như dung lượng cao
hơn so với 4G, mật người
dùng di động băng thông
rộng cao hơn, hỗ trợ giao
tiếp D2D và thông tin liên

lạc kiểu máy lớn [3]. 

5G hướng đến độ trễ
thấp hơn, mức tiêu thụ
năng lượng thấp hơn và
cho việc thực hiện Internet
vạn vật tốt hơn. Đặc biệt
hơn, có 8 đặc điểm nổi bật
của 5G đó là: Kết nối 1 -
10 Gbps đến điểm cuối
trong cùng môi trường, độ
trễ 1mili giây, băng thông
gấp 1000 lần trên/unit area,
10 - 100 lần số lượng thiết
bị được kết nối, 99,999%
sẵn sàng, 100% độ bao
phủ, 90% giảm thiểu việc
sử dụng năng lượng mạng
và cuối cùng là tuổi thọ của
pin lên đến 10 năm cho
những thiết bị năng lượng
thấp [4]. 

Để đạt được những
yêu cầu hiệu suất được kể
trên, những công nghệ
khác nhau sẽ được áp dụng
trong hệ thống 5G như là
mạng bất đồng bộ (Het-
Net), massive MIMO,
milimeter wave
(mmWave), giao tiếp D2D,
mạng định nghĩa phần
mềm (SDN),… Kiến trúc
chung của mạng viễn
thông không dây được chỉ
ra như Hình 1. Hệ thống
mạng không dây 5G có thể
cung cấp không chỉ thông
tin dữ diệu và âm thanh
truyền thống mà còn sử
dụng nhiều ứng dụng công
nghiệp mới, nhiều thiết bị
và ứng dụng để kết nối với

Tóm tắt

Những tính năng nâng cao của hệ thống mạng viễn thông không dây thế hệ thứ
5 (5G) đã đưa ra những yêu cầu và thách thức mới cho việc bảo mật của hệ thống này.
Bài viết này sẽ đưa ra một sự khảo sát toàn diện và chuyên sâu về bảo mật trên những
hệ thống mạng viễn thông không dây 5G so sánh với mạng tế bào viễn thông không
dây truyền thống. Bài viết đầu tiên sẽ nhắc lại mạng viễn thông 5G cũng như những
yêu cầu và động lực mới cho bảo mật trong 5G. Những sự phát triển và những phương
thức hiện có cho bảo mật trong 5G. Tiếp theo bài viết phân tích xa hơn về những tính
năng bảo mật mới liên quan đến các công nghệ khác nhau được ứng dụng trong 5G
như là mạng bất đồng bộ, giao tiếp giữa thiết bị đến thiết bị (D2D), massive MIMO
(multiple - input multiple - output), phần mềm được xác định mạng (sofware defined
networks) và Internet vạn vật (IoT). Được thúc đẩy bởi nghiên cứu bảo mật như trên,
bài viết đề xuất một kiến trúc mới cho bảo mật mạng không dây 5G
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một xã hội rộng lớn [6].
Mọi người tin rằng, hệ
thống viễn thông không
dây 5G có thể tăng băng
thông di động với những
dịch vụ và IoT lớn.

Do sự phát sóng tự
nhiên và giới hạn băng
thông của thông tin không
dây, việc bảo mật có thể
nhưng sẽ gặp khó khăn để
cung cấp những tính năng
bảo mật như việc xác thực,
tính toàn vẹn và quyền
riêng tư. Có rất nhiều vấn
đề bảo mật trong mạng tế
bào hiện tại trong lớp điều
khiển truy cập phương tiện
truyền thông (MAC) và
lớp vật lý có thể xảy ra các
cuộc tấn công, những lỗ
hổng và vấn đề riêng tư. Sự
bảo mật về âm thanh và dữ
liệu dựa trên những kiến
trúc bảo mật truyền thống
vì quản lý định danh người
dùng, xác thực giữa mạng
và thiết bị người dùng
(UE), kênh truyền thông

tin bảo mật,… 

Mạng viễn thông thế
hệ kế tiếp được yêu cầu
phải có độ bảo mật cao,
không giống như mạng di

động tế bào trước, 5G sẽ đi
theo hướng dịch vụ mà đặc
biệt sẽ nhấn mạnh tập
trung lên tính bảo mật và
những yêu cầu riêng tư [7].
Hình 2 mô tả những thành
phần chính cho việc bảo
mật mạng không dây 5G.
Những ứng dụng mới trong
5G có thể có rất nhiều yêu
cầu cụ thể ví dụ như độ trễ

cực thấp trong thông tin
người dùng. 

Những công nghệ
mới không chỉ mang lại
những dịch vụ tiên tiến mà
còn mở ra những lỗ hỗng
và vì thế áp đặt những yêu
cầu bảo mật mới cho mạng
5G [8], [9]. Massive
MIMO đang được xem là
một kỹ thuật 5G quan
trọng để đạt được hiệu suất
năng lượng và hiệu suất
phổ cao hơn. Nó cũng
được xem như là một kỹ
thuật đáng giá để chống lại
việc nghe lén thụ động
[10]. 

Để giải quyết được
những vấn đề đã nêu, việc
bảo mật phải được xem
như là một phần không thể
thiếu trong kiến trúc tổng
thể của mạng viễn thông
không dây và sẽ được tích
hợp trong phần thiết kế ở
những bước đầu của hệ
thống. Để hỗ trợ những

Hình 1. Kiến trúc chung cho mạng viễn thông 5G [5].

Hình 2. Những yếu tố chính cho bảo mật 5G [5].
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trường hợp người dùng
khác nhau và các mô hình
tin cậy mới ở một cách tối
ưu nhất những cơ chế bảo
mật linh hoạt cần được đưa
vào.

Mô hình tin cậy của
mạng kế thừa và mạng
không dây 5G được mô tả
như Hình 3. Cơ chế xác
thực được yêu cầu không
chỉ giữa các thuê bao và 2
nhà khai thác mạng (nhà và
mạng phục vụ) mà còn
giữa các nhà cung cấp dịch
vụ trong mạng viễn thông
5G.

Tấn công bảo mật có
thể chia làm 2 loại chính
đó là tấn công thụ động và
tấn công chủ động [11].
Tấn công thụ động, người
tấn công cố gắng học hoặc
sử dụng thông tin những
người dùng hợp pháp
nhưng không có ý định tấn

công thông tin chính nó.
Những tấn công thụ động
phổ biến trong mạng tế bào
có 2 loại nghe lén và phân
tích đường truyền (traffic
analysis). Tấn công thụ
động hướng đến những dữ
liệu bảo mật riêng tư và
quyền riêng tư của người
dùng. 

Không giống như tấn
công thụ động, tấn công
chủ động có thể liên quan
đến việc thay đổi dữ liệu
hoặc gián đoạn liên lạc hợp
pháp. Đặc biệt là tấn công
chủ động bao gồm tấn

công man - in - the - mid-
dle (MITM), tấn công
relay, từ chối dịch vụ
(DoS), phân phối tấn công
từ chối dịch vụ (DDoS).
Những cơ chế được sử
dụng để giải quyết các tấn
công bảo mật có thể hầu
hết được chia thành 2 loại:

Phương pháp tiếp cận mật
mã với những giao thức
mạng mới và phương pháp
bảo mật lớp vật lý (LPS).
Những kỹ thuật mật mã
hầu hết được sử dụng cơ
chế bảo mật mà thông
thường được triển khai ở
những lớp phía trên của
mạng không dây 5G với
những giao thức mạng
mới. Mã hóa hiện đại bao
gồm mã hóa khóa đối xứng
và mã hóa khóa công khai.
Mã hóa khóa đối xứng
nhằm vào những phương
pháp mã hóa mà khóa bí
mật chỉ được chia sẻ giữa
người gưỉ và người nhận. 

Trong khi đó, mã hóa
khóa công khai hoặc còn
gọi là mã hóa khóa không
đối xứng sử dụng 2 dạng
khóa khác nhau, 1 được sử
dụng như khóa công khai
cho sự mã hóa và khóa còn
lại được sử dụng như là
khóa bí mật cho cho sự mã
hóa. Hiệu suất của một
dịch vụ bảo mật phụ thuộc
vào độ dài khóa và độ phức
tạp tính toán của thuật
toán. Sự quản lý và phân
phối của những khóa đối
xứng thì bảo vệ tốt trong
mạng tế bào truyền thống.
Do những giao thức phức
tạp hơn và kiến trúc mạng
bất đối xứng trong 5G, sự
quản lý và phân phối của
những khóa đối xứng có

Hình 3. Mô hình tin cậy của mạng 4G (trái) và mạng không
dây 5G (phải) [5].
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thể gặp những thách thức
mới [12]. 

Tấn công và dịch vụ
bảo mật trong mạng không
dây 5G

Do tính chất phát
sóng tự nhiên của phương
tiện không dây, truyền
nhận thông tin không dây
thì dễ bị tổn thương trước
những mối đe dọa độc hại
khác nhau. Trong phần
này, bài viết sẽ thảo luận 4
dạng tấn công chính: i)
nghe lén và phân tích kênh
truyền; ii) gây nhiễu; iii)
DoS và DDoS và iv)
MITM trong mạng không
dây 5G. Bên cạnh đó bài
viết cũng đưa ra 4 dịch vụ
bảo mật bao gồm i) tính
xác thực; ii) tính bảo mật;
iii) tính săn̉ sàng và iv) tính
toàn vẹn.

Tấn công trong mạng
không dây 5G

Hình 4 mô tả 4 loại
tấn công mạng, mỗi loại sẽ
được thảo luận riêng biệt
trong những phần khác
nhau. Bài viết sẽ tập trung
trên tấn công mạng ở lớp
vật lý (PHY) và ở lớp điều
khiển truy cập đa phương
tiện (MAC) nơi mà khác
nhau về chính sách bảo
mật xảy ra giữa mạng
không dây và mạng có dây.

1) Nghe lén và phân
tích kênh truyền: Nghe lén
là sự tấn công được sử
dụng bởi một người nhận
không mong muốn để chặn
thông tin từ những người
khác. Nghe lén là tấn công
thụ động vì thông tin liên
lạc thông thường không
ảnh hưởng bởi người nghe
lén, được mô tả như Hình
4a. Mặc dù là thụ động tự
nhiên, nghe lén rất khó
phát hiện. Mã hóa tín hiệu
trên đường truyền radio
được ứng dụng hầu hết để
chống lại sự nghe lén.
Người nghe lén không thể
chặn tín hiệu nhận trực tiếp
mặc dù mã hóa. 

Phân tích kênh
truyền là một dạng khác
của tấn công thụ động
được sử dụng người dùng
không mong muốn để chặn
thông tin từ những nhà
cung cấp dịch vụ bởi phân

tích kênh truyền của tín
hiệu nhận không cần hiểu
nội dung chứa đựng trong
kênh truyền. Nói cách
khác, thậm chí tín hiệu
được mã hóa, phân tích
kênh truyền có thể được
tiếp tục sử dụng để cho
phép mô hình các nhà cung
cấp dịch vụ. Phân tích
kênh truyền không làm ảnh
hưởng đến bên cung cấp
dịch vụ hợp pháp.

Phương pháp mã hóa
được sử dụng để ngăn chặn
nghe lén phụ thuộc chủ yếu
vào sức mạnh của thuật
toán mã hóa và cũng phụ
thuộc vào khả năng tính
toán của người nghe lén.
Một vài kỹ thuật được áp
dụng trong mạng không
dây 5G như HetNet có thể
làm tăng độ khó để chống
lại người nghe lén. Nói
chung những đặc tính mới
của mạng 5G đã đưa ra

Hình 4. Tấn công mạng không dây 5G: (a) nghe lén; (b) gây nhiễu;
(c) DDoS; (d) MITM [5].
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nhiều tình huống phức tạp
để đối phó với việc nghe
lén, và từ đó việc nghiên
cứu kỹ thuật PLS gần đây
ngày càng ngày được quan
tâm trong vấn đề giải quyết
nghe lén.

2) Gây nhiễu: Không
giống như nghe lén và phâ
tích kênh truyền, gây nhiễu
có thể hoàn toàn phá vỡ
thông tin liên lạc giữa
những người dùng hợp
pháp. Hình 4b là một ví dụ
của tấn công gây nhiễu.
Điểm phát độc hại có thể
tạo ra nhiễu có chủ đích để
phá vỡ thông tin dữ liệu
giữa những người dùng
hợp pháp. Gây nhiễu có thể
cũng chặn những người
dùng hợp pháp từ những
nguồn truy cập tài nguyên
vô tuyến. Những giải pháp
cho việc tấn công chủ động
thông thường là do tìm và
phát hiện.

Những kỹ thuật trải
phổ như trải phổ chuỗi trực
tiếp (DSSS) và trải phổ
nhảy tần số (FHSS) được
sử dụng rộng rãi như là
một phương pháp thông tin
an toàn để chống lại gây
nhiễu ở lớp PHY bởi trải
phổ tín hiệu trên một phổ
băng tần rộng lớn. Tuy
nhiên, DSSS và FHSS dựa
vào các phương thức
chống nhiễu có thể không

phủ hợp trong một vài ứng
dụng 5G 

3) DoS và DDoS:
Tấn công DoS có thể tổn
hại đến tài nguyên mạng
bởi một kẻ tấn công của
đối thủ. DoS là sự xâm
phạm tấn công an ninh của
khả năng sẵn sàng của hệ
thống mạng. Gây nhiễu có
thể được sử dụng và là sự
bắt đầu của để tấn công
DoS. DDoS có thể được
hình thành khi nhiều hơn
một đối tượng tấn tấn tồn
tại. Hình 4c mô tả tấn công
DDoS. DoS và DDoS cả
hai là dạng tấn công chủ
động có thể được áp dụng
ở những lớp khác nhau.
Hiện tại phương pháp dò
tìm được sử dụng rộng rãi
để nhận biết những cuộc
tấn công DoS và DDoS.
Với một lượng lớn xâm
nhập của rất nhiều thiết bị
trong mạng viễn thông 5G,
DoS và DDoS sẽ trở nên
mối đe dọa cho sự vận
hành mạng 5G. Tấn công
DoS và DDoS trong mạng
không dây 5G có thể tấn
công truy cập thông qua
một lượng rất lớn của
những thiết bị được kết
nối. 

4) MITM: Tấn công
MITM, kẻ tấn công bí mật
chiếm lấy quyền kiểm soát
kênh truyền thông tin giữa

hai nhà mạng hợp pháp. Kẻ
tấn công MITM có thể căn
thiệp, thay đổi và sửa đổi
thông tin giữa hai nhà
mạng hợp pháp. Hình 4d
mô tả một cuộc tấn công
MITM mẫu. MITM là một
tấn công chủ động có thể
được phán tán trong những
lớp khác nhau. Đặc biệt,
tấn công MITM nhằm
hướng tới sự thỏa hiệp bảo
mật dữ liệu, tính toàn vẹn
và tính sẵn sàng. Theo như
các công bố nghiên cứu
gần đây, tấn công MITM là
một trong những tấn công
bảo mật phổ biến [13]. Xác
thực lẫn nhau giữa thiết bị
di động và trạm gốc
thường được sử dụng để
ngăn chặn sai trạm gốc dựa
trên MITM.

Những dịch vụ bảo
mật trong mạng không dây
5G

Kiến trúc mới, những
công nghệ mới và những
tình huống mới trong mạng
không dây 5G mang lại
những đặc tính và những
yêu cầu mới của dịch vụ
bảo mật. Trong phần này,
bài viết chủ yếu giới thiệu
4 kiểu dịch vụ bảo mật: i)
xác thực (xác thực thiết bị,
xác thực tin nhắn), ii) bảo
mật (bảo mật dữ liệu, bảo
mật riêng tư), iii) tính sẵn
sàng (tính khả dụng), iv) và
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tính toàn vẹn.

1) Xác thực: Có 2
loại xác thực, xác thực
thiết bị và xác thực tin
nhắn. Cả 2 loại xác thực
này rất quan trọng trong
mạng không dây 5G để
giải quyết những vấn đề
bảo mật được nói ở phần
trên. Xác thực thiết bị được
sử dụng để bảo đảm thiết
bị thông tin là 1 và không
thay đổi. Trong mạng tế
bào kế thừa, xác thực lẫn
nhau giữa người dùng
(UE) và thiết bị quản lý di
động (MME) được thực
hiện trước khi 2 nhà mạng
thông tin lẫn nhau. Xác
thực lẫn nhau giữa UE và
MME là đặc tính bảo mật
quan trọng nhất trong
mạng bảo mật tế bào
truyền thống. Trong mạng
5G yêu cầu không chỉ giữa
UE và MME mà còn giữa
nhà cung cấp dich vụ bên
thứ 3 ví dụ như nhà cung
cấp dịch vụ. Để cung cấp
những dịch vụ bảo mật hơn
mã xác thực và mã khóa
đồng ý (AKA) được đề
xuất.

2) Bảo mật: Bảo mật
bao gồm hai khía cạnh là
bảo mật dữ liệu và bảo mật
quyền riêng tư. Bảo mật dữ
liệu là bảo vệ truyền dữ
liệu từ tấn công thụ động
bởi sự giới hạn truy cập dữ

liệu chỉ dành cho người
dùng để ngăn chặn truy cập
từ hoặc tiết lộ cho những
người dùng trái phép.
Quyền riêng tư ngăn chặn
điều khiển và gây ảnh
hưởng đến thông tin liên
quan đến những người
dùng hợp pháp, ví dụ như
quyền riêng tư bảo vệ dòng
dữ liệu từ bất kỳ sự phân
tích của kẻ tấn công. Mã
hóa dữ liệu đang được sử
dụng rộng rãi để bảo vệ dữ
liệu bởi sự ngăn chặn
người dùng trái phép từ bất
kỳ thông tin hữu dụng từ
trạm phát thông tin. Kỹ
thuật mã hóa khóa đối
xứng có thể được áp dụng
để mã hóa và giải mã với
một mã khóa riêng biệt
được chia sẽ giữa người
gửi và người nhận thông
tin. 

3) Tính sẵn sàng:
Tính sẵn sàng được định
nghĩa là mức độ mà một
dịch vụ có thể truy cập và
sử dụng cho bất kỳ người
dùng hợp pháp bất cứ khi
nào và ở bất kỳ đâu khi
được yêu cầu. Tính sẵn
đánh giá mức độ mạnh của
hệ thống khi đối mặt các
cuộc tấn công khác nhau
và đây cũng là một chỉ số
hiệu quả chính trong 5G.
Một trong những tấn công
trong tính sẵn sàng là tấn
công DoS, mà có thể là

nguyên nhân từ chối truy
cập dịch vụ đến những
người dùng hợp pháp. Gây
nhiễu hay can thiệp nhiễu
có thể ngắt thông tin liên
lạc giữa những người dùng
hợp pháp bởi sự can thiệp
nhiễu của tín hiệu vô
tuyến. Với số lượng cực
lớn những điểm IoT không
mong muốn, mạng viễn
thông 5G đối mặt với một
thách thức to lớn trong việc
ngăn chặn tấn công gây
nhiễu và DDoS để đảm bảo
sẵn sàng dịch vụ.

4) Tính toàn vẹn:
Mặc dù xác thực tin nhắn
được cung cấp chắc chắn
của nguồn và của nội dung
thông tin. Không có sự bảo
vệ được cung cấp để chống
lại sự trùng lặp hoặc sửa
đổi của thông tin. 5G
hướng đến sự cung cấp kết
nối bất cứ lúc nào, bất kể
đâu và bất kể cách nào và
hỗ trợ các ứng dụng liên
quan mật thiết đến đời
sống thường ngày của con
người như là đo lượng chất
lượng của nước uống và
lập kế hoạch vận chuyển.
Tính toàn vẹn của dữ liệu
là một trong những yêu cầu
bảo mật chính trong các
ứng dụng nhất định. Tính
toàn vẹn ngăn cản các
thông tin bị sửa đổi hoặc
thay thế bởi sự tấn công
chủ động từ những thiết bị
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trái phép. Tính toàn vẹn dữ
liệu có thể bị vi phạm bởi
các cuộc tấn công độc hại
trong nội bộ như thêm
thông tin hoặc sửa đổi dữ
liệu. Vì thế các cuộc tấn
công nội bộ có danh tính
hợp lệ và rất khó phát hiện.

Kết luận

Mạng viễn thông
không dây 5G đang được
mong đợi cung cấp hiệu
năng cao hơn để có thể tích
hợp được nhiều ứng dụng
mới. Trong bài viết này đã
trình bài khái quát và sơ
lược các loại tấn công
thường gặp trong mạng
viễn thông 5G. Bên cạnh
đó bài viết cũng đã đề xuất
một số giải pháp bảo mật
để chống lại các cuộc tấn
công mạng trong 5G. Bài
viết chỉ nêu các khái niệm
cơ bản và tổng quan về
công nghệ bảo mật và
chống bảo mật mới hiện
nay trong 5G. Những giải
pháp bảo mật hiện nay chủ
yếu dựa vào những dịch vụ
được cung cấp như mã
hóa, tính sẵn sàng và tính
bảo mật là những công
nghệ chính cho phép ứng
dụng các kỹ thuật bảo mật
này vào mạng viễn thông
5G.
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Ngập lụt
ở Bình
D ư ơ n g

đã diễn ra từ nhiều năm.
Ngập lụt xảy ra do nhiều
nguyên nhân, trong đó
quan trọng nhất là mưa
lớn, triều cường, lũ trên
sông chính, do sự phối
hợp chưa chặt chẽ trong
điều hành hoạt động của
các hồ chứa trên thượng
nguồn và hệ thống thoát
nước ở các khu vực đô
thị. Hàng năm mùa mưa
lũ kéo dài từ tháng 5 đến
tháng 10 và thời kỳ triều
cường từ tháng 10 đến
tháng 01 năm sau. Tần
suất các trận mưa lớn
tăng dần trong các thập
kỷ qua, trong khi hệ
thống thoát nước đang cải
tạo và chưa đủ công suất
thoát nước, thậm chí
nhiều khu vực trong tỉnh
chưa có hệ thống thoát
nước. Ngập lụt đô thị do
mưa vì thế đã trở nên
thường xuyên hơn.

Điều đáng quan
tâm là tình hình mưa bão
ngày càng phức tạp, tần

suất và cường độ hoạt
động của bão, áp thấp
nhiệt đới ở khu vực Bình
Dương, lưu vực sông Sài
Gòn, sông Đồng Nai
ngày một gia tăng. Chính
vì vậy, PGS.TS Lê Song
Giang, Trung tâm công
nghệ thông tin địa lý,
Trường đại học Bách
khoa Thành phố Hồ Chí
Minh đã đề xuất đề tài
“Ứng dụng hệ thống
thông tin địa lý phục vụ
công tác phòng chống
ngập lụt trên địa bàn tỉnh
Bình Dương” nhằm đưa
ra một công cụ tính toán
tình trạng ngập lụt và
đánh giá các giải pháp
ứng phó để giúp các cơ
quan quản lý có hướng
xử lý tối ưu hơn.

Đề tài thực hiện
với mục tiêu xây dựng bộ
công cụ hỗ trợ ra quyết
định (DSS) phục vụ công
tác phòng chống ngập lụt
trên địa bàn tỉnh Bình
Dương trong bối cảnh
biến đổi khí hậu. Trong
đó, sử dụng các nguồn dữ
liệu mưa thực đo, dữ liệu

mưa dự báo từ vệ tinh và
dữ liệu từ các hồ chứa
nước. Cụ thể, thu thập tài
liệu, số liệu và khảo sát,
bổ sung; xây dựng các
module phần mềm của hệ
thống DSS (thu thập
thông tin và kết nối tới
các địa chỉ cung cấp
thông tin, tính toán mô
phỏng dự báo ngập lụt và
hiển thị nhanh kết quả,
xử lý và diễn kịch kết quả
tính mô phỏng dự báo
ngập lụt); xây dựng mô
hình của hệ thống DSS và
vận hành thử; tính toán
mô phỏng và lập bản đồ
ngập lụt các kịch bản
chuẩn.

Theo báo cáo,
trên địa bàn tỉnh Bình
Dương có 15 trạm đo
mưa trong đó có 10 trạm
đo thủ công (Thủ Dầu
Một, Dầu Tiếng, Phước
Hòa, Tân Uyên, Thuận
An, Sở Sao, Dĩ An, Bến
Cát, Bàu Bàng và Bắc
Tân Uyên) và 5 trạm đo
tự động (Thanh An, Minh
Tân, An Phú, Bình
Thắng, Phước Vĩnh) và

ÖÙng duïng heä thoáng thoâng tin ñòa lyù (GIS) 
phuïc vuï coâng taùc phoøng choáng ngaäp luït 

treân ñòa baøn tænh Bình Döông
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một số trạm của các tỉnh
lân cận. Trên vùng hạ lưu
vực hệ thống sông Đồng
Nai cũng có 7 trạm quan
trắc mực nước giờ (Thủ
dầu Một, Phú An, Biên
Hòa, Nhà Bè, Bến Lức,
Tân An và Vũng Tàu).
Thượng nguồn lưu lực có
3 trạm đo lưu lượng ngày
(Trị An, Phước Hòa và
Dầu Tiếng). Công tác
quan trắc ở đa phần các
trạm còn thủ công. Việc
truyền dữ liệu của các
trạm này chưa đảm bảo.
Nhìn chung, số liệu quan
trắc chỉ mới đáp ứng một
phần nhu cầu công tác dự
báo ngập lụt.

Tại thời điểm
nghiên cứu, tình hình
ngập lụt lưu vực sông xảy
ra khá phổ biến. Nguyên
nhân làm hai bên bờ sông
chính ngập lụt chủ yếu là
do xả lũ của các hồ ở
thượng lưu và do triều
cường. Ngập lụt trên các
lưu vực suối nhánh là do
mưa, tuy nhiên, do lòng
suối nhiều chỗ bị thu hẹp,
bị cạn nên ngập lụt cũng
xảy ra thường xuyên hơn.
Trong các vùng nội thị,
nguyên nhân chủ yếu gây
ngập là do hệ thống cống
chưa được xây dựng hoàn
chỉnh và/hoặc khẩu độ
cống chưa được đảm bảo.

Qua phân tích cho thấy,
có 3 yếu tố tự nhiên chủ
yếu ảnh hưởng tới ngập
lụt trên địa bàn tỉnh đó là
mưa tại chỗ, triều cường
ngoài cửa sông và xả lũ
từ các hồ Trị An, Dầu
Tiếng và Phước Hòa trên
thượng lưu.

Song song đó,
từ phân tích kinh nghiệm
xây dựng các hệ thống
cảnh báo ngập lụt và xây
dựng các hệ thống hỗ trợ
ra quyết định phục vụ
công tác ứng phó ngập lụt
trong và ngoài nước,
nhóm nghiên cứu cho
rằng, hệ thống hỗ trợ ra
quyết định phục vụ công
tác ứng phó ngập lụt trên
địa bàn tỉnh Bình Dương
cần phải tiệm cận với
trình độ của các hệ thống
này mới có thể đảm bảo
được yêu cầu phục vụ
công tác phòng chống
ngập lụt trên địa bàn. Bên

cạnh đó, để khắc phục
khó khăn về công tác dự
báo, hệ thống hỗ trợ ra
quyết định cần chú trọng
khai thác dữ liệu từ các
cơ quan dự báo thế giới
cung cấp trên các trang
mạng của các cơ quan
này. Ngoài ra, cần tận
dụng khai thác các phần
mềm tính toán ngập tự
phát triển để có thể tạo ra
các lõi tính toán phù hợp
với điều kiện địa phương
một cách chủ động.

Qua kết quả
khảo sát và phân tích,
nhóm nghiên cứu đã tiến
hành xây dựng hệ thống
DSS phục vụ công tác
phòng chống ngập lụt ở
Bình Dương. Hệ thống
này gồm có 3 phần chính:
Phần cứng, phần mềm và
mô hình thủy lực Bình
Dương. Ở mức độ phát
triển ban đầu, phần cứng
của hệ thống chỉ là một

H1. Sơ đồ cấu trúc của hệ thống DSS phục vụ ứng phó ngập lụt Bình Dương
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máy chủ được nối mạng
internet. Trong tương lai,
hệ thống DSS cần được
bổ sung thêm các trạm đo
mưa và mực nước để có
số liệu nhằm gia tăng độ
tin cậy của dự báo.

Hoạt động của
hệ thống DSS được tiến
hành theo sơ đồ mô tả ở
H1. Khi đồng hồ của máy
tính đếm tới giờ thứ x + ɛ
(ɛ là độ trễ để chờ server
của các đơn vị cung cấp
cập nhật dữ liệu), modul
khai thác dữ liệu sẽ được
kích hoạt và tải xuống
các số liệu quan trắc mưa
và lưu lượng xả từ các hồ
trong khoảng thời gian từ
giờ x-1 tới giờ x. Số liệu
dự báo mưa tới giờ x + 24
cũng được tải xuống. Các
số liệu này được nạp vào
mô hình tính toán.

Sau khi việc nạp
số liệu vào mô hình toán
hoàn tất, module dự báo
mực nước triều tại Vũng
Tàu và module phần mềm
tính toán thủy lực được
đồng thời kích hoạt và
việc tính toán mô hình
bắt đầu được tiến hành.
Điều kiện ban đầu của
tính toán là kết quả tính ở
giờ thứ x-1 được lưu lại
từ lần khởi động trước.
Trong quá trình tính toán,
kết quả tính dự báo ngập

từng giờ xuất ra tới đâu
được xử lý tới đó để kịp
thời hiển thị độ ngập trên
màn hình của máy tính.

Kết quả tính ở
thời điểm x sẽ được lưu
lại để làm điều kiện ban
đầu cho lần khởi động
sau. Tính toán sẽ kết thúc
ở giờ x+24. Sau khi tính
toán kết thúc, module
WebGis được khởi động
để tải toàn bộ kết quả tính
toán dự báo ngập trong
24 giờ lên Internet. Sau
đó máy tính sẽ nghỉ và
chờ tới lần khởi động kế
tiếp.

Sau khi các
module của phần mềm
được hoàn thành và kết
nối, mô hình được thiết
lập và hiệu chỉnh, hệ
thống DSS đã được vận
hành thử nghiệm. Kết quả
cho thấy, phần mềm DSS
chạy ổn định trong nhiều
ngày. Các thông số thu
nhận được cho thấy phần
mềm có thể đáp ứng được
yêu cầu về mặt thời gian.
Thời gian chờ chu kỳ tính
kế tiếp sẽ được sử dụng
để thực hiện các hiệu
chỉnh mô hình nếu có nhu
cầu. Bên cạnh đó, sử
dụng mô hình thủy lực
nguy cơ ngập theo 18
kịch bản khác nhau cũng
đã được đề tài tính toán

và một bộ bản đồ nguy cơ
ngập đã được thiết lập
trên nền GIS…

Từ kết quả đạt
được, nhóm nghiên cứu
đã thực hiện được các nội
dung theo mục tiêu đề ra.
Tuy nhiên, để kết quả
được vận dụng vào thực
tiễn có hiệu quả hơn,
nhóm nghiên cứu cũng
đưa ra các đề nghị như:
Mô hình toán của hệ
thống DSS cần được bổ
sung và hiệu chỉnh dòng
chảy các suối nhỏ và hệ
thống thoát nước trong
các đô thị; Dữ liệu mưa
lấy từ các nhà cung cấp
trên Internet hiện nay
chưa đủ độ chính xác để
có thể thay thế các trạm
đo trên thực địa. Vì vậy,
nên có kế hoạch nâng cấp
các trạm đo hiện có và
tăng cường thêm các trạm
đo mưa tự động mới để
lấy dữ liệu. Bên cạnh đó
cũng cần đầu tư các trạm
đo mực nước tự động để
lấy số liệu hiệu chỉnh và
kiểm tra mô hình. Ngoài
ra, một vấn đề quan trọng
là việc đào tạo nhân lực
có chuyên môn, nghiệp
vụ về lĩnh vực này cũng
cần được quan tâm và
thực hiện đồng bộ hơn
nữa.▲

Ngà Nguyêñ
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Trong xu
hướng phát
triển của khoa

học kĩ thuật, công nghệ
thông tin, nhận dạng cảm
xúc trở thành một vấn đề đã
và đang thu hút được sự
quan tâm, nghiên cứu của
các nhà khoa học. Tuy
nhiên, do sự phức tạp của
khuôn mặt người, biểu cảm
của cảm xúc và quan điểm
về hành vi cho thấy nghiên
cứu về lĩnh vực này vẫn
còn là một thách thức lớn.

Ngoài ra, các hệ
thống dựa trên các hình ảnh
nhìn thấy phải đối mặt với
những thách thức như: chất
lượng ảnh không tốt do
điều kiện ánh sáng kém,
nhiều người không biểu
hiện nên không thể nhận
biết được cảm xúc thật…
Những nguyên nhân đó đều
có thể làm giảm độ chính
xác của kết quả nghiên cứu.
Việc sử dụng hình ảnh

nhiệt là một trong những
giải pháp khắc phục những
hạn chế của ảnh nhìn thấy
được. Bên cạnh đó, không
phải toàn bộ ảnh có tác
động thay đổi nhiệt độ khi
cảm xúc thay đổi nên việc
rút trích đặc trưng vùng
quan trọng là rất cần thiết.
Có thể nói, sử dụng ảnh
nhiệt là một kỹ thuật đầy
hứa hẹn trong việc nhận
dạng cảm xúc thực tế hơn.

Từ những nhận định
trên, tác giả Nguyễn Thị
Anh Thư, trường Trung học
phổ thông chuyên Hùng
Vương đã chọn đề tài
“Nhận dạng cảm xúc của
người dựa trên ảnh nhiệt”
làm luận văn sau đại học
cho mình vào năm 2018
dưới sự hướng dẫn của
Tiến sĩ Nguyễn Viết Hưng,
đề tài được thực hiện với
mục tiêu xây dựng một mô
hình rút trích đặc trưng của
ảnh nhiệt hỗ trợ cho việc

nhận dạng cảm xúc của
người dựa trên ảnh nhiệt
của khuôn mặt người.

Tất cả vật thể, cả tự
nhiên lẫn nhân tạo, đều
phát ra năng lượng nhiệt
hồng ngoại. Bằng cách phát
hiện sự khác biệt nhiệt độ
rất tinh vi, công nghệ hình
ảnh nhiệt cho thấy những gì
mà mắt thường không nhìn
thấy được. Hình ảnh nhiệt
không gây hại cho cơ thể
con người, do đó nó đã
được đề xuất như là một
nguồn thông tin thay thế để
phát hiện, công nhận khuôn
mặt và ước tính của cảm
xúc.

Qua tìm hiểu các bài
nghiên cứu trước đó, tác
giả cho rằng, hầu hết các
phương pháp tiếp cận bài
toán dạng cảm xúc đều
chuyển đổi dữ liệu đến các
không gian khác có mô tả
tốt hơn và dễ dàng phân

Cảm xúc đóng một vai trò quan trọng trong giao tiếp phi ngôn ngữ,
là một trong những cơ sở để hiểu được hành vi của con người. Có thể
nhận dạng cảm xúc thông qua nhiều hình thức khác nhau, và đặc biệt là
thông qua biểu hiện trên khuôn mặt.

Nhaän daïng caûm xuùc cuûa ngöôøi 

döïa treân aûnh nhieät
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loại cảm xúc hơn. Trích
xuất đặc trưng là cách tìm
các đặc trưng phù hợp để
thể hiện tốt nhất cảm xúc
của con người. Dựa trên
các đặc trưng này để thực
hiện phân loại cảm xúc.
Trích xuất đặc trưng là chìa
khóa để trích xuất các
thông tin hữu ích của
khuôn mặt bằng cách giảm
số chiều của không gian dữ
liệu sao cho lượng thông
tin sau khi trích xuất vẫn
đảm bảo các đặc trưng của
dữ liệu ban đầu, trích xuất
đặc trưng tốt làm giảm chi
phí và tăng độ chính xác
cho quá trình nhận dạng.
Có thể phân thành hai
phương pháp chính:
Phương pháp dựa trên việc
xuất hiện đặc trưng và
phương pháp dựa trên đặc
trưng hình học.

Bên cạnh đó, các
nghiên cứu cũng cho thấy
hình ảnh nhiệt không nhạy
cảm với điều kiện ánh
sáng, không chịu tác động
bởi điều kiện môi trường
xung quanh, có thể được sử
dụng để phát hiện sự thay
đổi nhiệt độ trên khuôn
mặt. Bên cạnh đó, không
phải toàn bộ ảnh có tác
động thay đổi nhiệt độ khi
cảm xúc thay đổi nên việc
rút trích đặc trưng vùng
quan trọng là rất cần thiết.
Như vậy, sử dụng ảnh nhiệt

là một kỹ thuật đầy hứa hẹn
trong việc nhận dạng cảm
xúc con người chính xác
hơn và thực tế hơn.

Tại thời điểm nghiên
cứu, có nhiều cơ sở dữ liệu
ảnh nhìn thấy được phổ
biến rộng rãi. Trong khi đó,
chỉ có rất ít cơ sở dữ liệu
ảnh nhiệt được khai thác và
sử dụng. Ngoài ra, có một
số cơ sở dữ liệu ảnh nhiệt
gặp vấn đề khi thiết kế
trong thu thập dữ liệu, đó là
hiện tượng trễ thời gian. Do
đó, tác giả đã đề xuất sử
dụng cơ sở dữ liệu cảm xúc
và gương mặt nhiệt Kotani
Thermal Facial Emotion -
KTFE để nghiên cứu phân
tích biểu hiện khuôn mặt
trở nên thực tế hơn. KTFE
chứa bảy cảm xúc tự phát
của 30 đối tượng gồm
người Việt, người Nhật và
người Thái từ 11 đến 32
tuổi, bao gồm 130GB các
video cảm xúc trên khuôn
mặt có thể nhìn thấy và
nhiệt, cơ sở dữ liệu hình
ảnh biểu hiện khuôn mặt và
cơ sở dữ liệu hình ảnh
khuôn mặt nhiệt.

Dựa vào cơ sở dữ liệu
được đề xuất, tác giả tiến
hành thực nghiệm và phân
tích kết quả thực nghiệm
theo yêu cầu đặt ra. Sau đó,
so sánh kết quả trên cùng
cơ sở dữ liệu, cùng phương

pháp và so sánh kết quả
trên cùng cơ sở dữ liệu
nhưng phương pháp khác
nhau. Từ kết quả thu được,
tác giả tin rằng dữ liệu
nhiệt là thông tin bổ sung
quan trọng để hỗ trợ nhận
dạng cảm xúc người chính
xác hơn.

Về mặt lý thuyết, đề
tài đã ứng dụng thành công
công nghệ thị giác máy tính
vào trong thực tế. Nhận
dạng cảm xúc của người
dựa trên ảnh nhiệt cho kết
quả chính xác cao trong
những điều kiện thu nhận
thay đổi về tỉ lệ, ánh sáng,
đặc biệt là với dữ liệu
khuôn mặt của người. Tạo
tiền đề cho các nghiên cứu
dùng thị giác máy tính và
tâm lý học tiếp theo trong
tương lai. Về thực tiễn, đề
tài đã cung cấp các thuật
toán hỗ trợ cho điều khiển
robot, các thiết bị phát hiện
và nhận dạng cảm xúc
khuôn mặt người, các hệ
thống tư vấn, đánh giá độ
hài lòng của khách hàng
thông qua nét mặt, các ứng
dụng trong tương tác người
- máy, khoa học máy tính,
khoa học hành vi, tâm lý
học và khoa học y khoa và
các lĩnh vực khác.▲

Ngoc̣ Trang


